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Wstep

Niniejszy dokument okresla minimalne wymagania dla przedmiotu zamowienia dotyczacego realizacji projektu pn.: ,Cyfrowa Gmina”

realizowanego przez Gmine Kamienica.

Zakup jest finansowany ze Srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczacy realizacji projektu grantowego

,Cyfrowa Gmina” dla Gminy Kamienica o numerze POPC.05.01.00-00-0001/21-00

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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CZESC | — Dostawa serwera i sprzetu komputerowego wraz z oprogramowaniem

Serwer — 1 szt.

Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do 4 dyskéw 3.5" wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych.

Obudowa Obudowa z mozliwoscig wyposazona w karte umozliwiajgcg dostep bezposredni

poprzez urzgdzenia mobilne - serwer musi posiadaé¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowane;j
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

Ptyta gtéwna

Ptyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréow. Ptyta gtéwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowany jeden procesor 12-rdzeniowy, min. 2.1 GHz, klasy x86 dedykowany do
pracy z zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 168 w
tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwdch
procesorow.

RAM

96GB DDR4 RDIMM 3200MT/s, na ptycie gtdéwnej powinno znajdowac sie minimum
16 slotéw przeznaczonych do instalacji pamigci. Ptyta gtdwna powinna obstugiwac
do 1TB pamieci RAM.

Funkcjonalnos¢ pamieci

Advanced ECC, Memory PageRetire, FaultResilient Memory, Memory Self-Healing

RAM lub PPR, Partial Cache Line Sparing
Gniazda PCI - minimum jeden slotyPCle x16 generacji 4
Interfeis Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4
sieciowe/FJC}’SAS interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ (porty nie mogg by¢

osiggniete poprzez karty w slotach PCle)

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 4 dyski SAS o pojemnosci min. 1.2TB, 12Gb, 2,5 Hot-Plug.
Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 240GB z mozliwoscig
konfiguracji RAID 1.

Mozliwos¢ zainstalowane dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig
konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski
twarde

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 4GB nieulotnej pamieci cache,
umozliwiajgcy konfiguracje poziomow RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla
dyskoéw SED.

System
operacyjny/dodatkowe
oprogramowanie

System operacyjny Microsoft Windows Server 2022 Essentials PL lub rGwnowazny
Warunki réwnowaznosci

Przez system réwnowazny do Microsoft Windows Server 2022 PL Essentials
Zamawiajacy rozumie system spetniajacy nastepujgce wymagania funkcjonalne:
1. Obstuga do 64GB RAM

2. Obstuga 2 CPU (bez ograniczenia liczby rdzeni)

3. Wspierajgcy graficzny interfejs uzytkownika umozliwiajacy jego obstuge przy
pomocy klawiatury i myszy.

4. Zapewniajacy natywne wsparcie dla srodowiska .NET Framework 4.8.

5. Zapewniajgcy mozliwosci zarzgdzania komputerami oraz uzytkownikami na

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.




Fundusze Rzeczpospolita Unia Eur_opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

poziomie funkcjonalnosci ustugi katalogowej Active Directory.

6. System operacyjny musi wspiera¢ prace domenowa.

7. System operacyjny musi posiadac obstuge zdalnego pulpitu zgodnego z
protokotem RDP.

8. Licencja na system operacyjny zapewnia uruchomienie systemu operacyjnego w
srodowisku fizycznym i min. 1 $rodowiska wirtualnego za pomoca wbudowanego
mechanizmy wirtualizacji, bez koniecznosci zakupu dodatkowych licencji.

9. Umozliwiajacy obstuge minimum 48 TB pamieci RAM.

10. Mozliwos¢ obstugi maksymalnie 25 uzytkownikdéw i 50 urzadzen

11. Oprogramowanie nie moze wymagac¢ dodatkowych licencji w celu uzyskania
dostepu do serwera

12. Wspotpraca z procesorami o architekturze x86-64

13. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym Mozliwosé uruchomienia roli kontrolera domeny Microsoft Active
Directory

14. Zawarta mozliwos¢ uruchomienia roli serwera DNS

15. Zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP)

16. Zawarta mozliwos¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory

17. Zawarta mozliwos¢ uruchomienia roli serwera stron WWW

18. Posiada wbudowanga zapore sieciowa (firewall) dla potaczen przychodzacych i
wychodzacych z systemu.

19. System operacyjny musi by¢ najnowszg wersjg rodziny systemoéw operacyjnych
danego producenta.

20. Zapewniajgcy petne wsparcie dla podzespotéw zainstalowanych w zamawianym
sprzecie komputerowym (przy ew. wykorzystaniu sterownikdéw od odpowiednich
producentéw podzespotdw).

21. Licencja na system operacyjny musi by¢ bez ograniczen czasowych.

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty
Wbudowane porty zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min.

Video 1600x900
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 600W.

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskdéw twardych.

e  Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

e  Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg
zarzadzajaca.

e ModutTPM 2.0

e  Mozliwo$¢ dynamicznego wiaczania | wytgczania portéw USB na obudowie
— bez potrzeby restartu serwera

e  Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Bezpieczenstwo

Serwer wyposazony w panel LCD umieszczony na froncie obudowy, umozliwiajgcy

Diagnostyka wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.
Karta Zarzadzania Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
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dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e mozliwos$¢ podmontowania zdalnych wirtualnych napedow;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

e integracja z Active Directory;

e  mozliwos$¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j.

e mozliwosé bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

e mozliwos¢ zarzagdzania do 100 serwerdw bezposrednio z konsoli karty
zarzgdzajgcej pojedynczego serwera

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2008 oraz ISO-14001.
Serwer musi posiadac¢ deklaracja CE.

Certyfikaty Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systemdéw Microsoft Windows Server 2016,
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Gwarancja i wsparcie przez okres min. 36 miesiecy, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365
poprzez ogdlnopolska linie telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu, ze
w przypadku wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym
Warunki gwarangcji wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiadac ISO 9001:2008 na $swiadczenie ustug serwisowych.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc
unikatowy numer urzgdzenia oraz pobieranie uaktualnien mikro kodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz

uzytkownika warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Komputery przenosne z oprogramowaniem dodatkowym- 2szt.

Wymagane parametry techniczne
Nazwa
Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;j.
Przekatna Ekranu 15,6” FHD (1920 x 1080), powtokg przeciwodblaskowg, jasnos¢ 250 nits, kontrast
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min. 700:1, gama koloru min. NTSC 45% (typowo)

Procesor Wynik procesor osigga w tescie PassMark Performance Test co najmniej 10060
punktéw na dzien 11.07.2022r. w Passmark CPU Mark. Dostepny na stronie :
http://www.passmark.com/products/pt.htm

Pamie¢ RAM 8GB DDR4 3200MHzmozliwosé rozbudowy do min 32GB, 2 sloty na pamieci w tym

min. jeden wolny,

Pamie¢ masowa

512GB NVMe SSD M.2 2230

Komputer musi oferowa¢ montaz dwoch dyskéw w konfiguracji M.2 + 2,5”

Karta graficzna

Zintegrowana karta graficzna osiggajaca w tescie PassMark Performance Test co
najmniej 2740 punktow na dzien 11.07.2022r w G3D Rating. Dostepny na stronie :
http://www.videocardbenchmark.net/gpu list.php

Klawiatura

Klawiatura z § iwbudowanym w klawiaturze podswietleniem, (uktad US), min 98
klawiszy. Wszystkie klawisze funkcyjne typu: regulacja gtosnosci, printscreen
dostepne w ciggu klawiszy F1-F12. Nie dopuszcza sie innego uktadu a w szczegdlnosci
miedzy klawiszami ALT i CTRL (oprocz klawisza FN i Windows z lewej strony)

Multimedia

Karta dZzwiekowa zintegrowana z ptyta gtéwng, wbudowane dwa gtosniki stereo o
mocy 2x 2W.

Cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany w
obudowe matrycy.

Kamera internetowa z diodg informujagcg o aktywnosci, 0.9 Mpix, trwale
zainstalowana w obudowie matrycy opatrzona wbudowang mechaniczng przystone.
czytnik kart microSD, 1 port audio typu combo (stuchawki i mikrofon)

tacznosé
bezprzewodowa

Intel® Wi-Fi 6 AX201 2x2 + Bluetooth 5.1

Bateria i zasilanie

Bateria Polymer min. 3-cell [min. 41Whr]. Umozliwiajaca jej szybkie natadowanie do
poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy min. 65W

Waga i wymiary

Waga max 1,85kg z baterig 4-cell
Suma wymiaréw notebooka nie wieksza niz 622mm (mierzone po krawedziach)

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie
chroniace klawiature notebooka po zamknieciu przed kurzem i wilgocia.

Komputer spetniajacy normy MIL-STD-810H w zakresie min. 7 method [zatgczy¢ do
oferty oswiadczenie wykonawcy opatrzone numerem postepowania oraz poparte
oswiadczeniem producenta]

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI, wymagana
petna obstuga za pomocg klawiatury i urzadzenia wskazujgcego (wmontowanego na
state) oraz samego urzadzenia wskazujgcego. Mozliwos¢, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji, oraz posiadac: date produkcji
komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w
szczegoblnosci min. i max. osiggana predkosé, pamieci RAM z informacjg o taktowaniu
i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole assettag. Mozliwosc¢
ustawienia hasta dla administratora, mozliwosc ustawienia hasta
systemowego/uzytkownika ktére jednoczes$nie bedzie blokowaé uruchamianie
systemu z jakichkolwiek urzadzen oraz umozliwia zalogowanie sie do BIOS w celu
zmiany swojego hasta, mozliwos¢ ustawienia hasta dla dysku NVMe, mozliwos¢
konfiguracji zaleznosci miedzy tymi hastami, hasta muszg umozliwia¢ zawarcia w
sobie znakdéw specjalnych, liczb i liter, Mozliwos¢ odczytania informacji o stanie
natadowania baterii (stanu uzycia), podpietego zasilacza, zarzadzanie trybem
tadowania baterii (np. okreslenie docelowego poziomu natadowania). Mozliwosé
nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego
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oprogramowania, jak i koniecznosci aktualizacji BIOS , po nadaniu numeru pole nie
moze by¢ edytowalne.

Certyfikaty

Certyfikat ISO 9001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

Certyfikat ISO 14001 dla producenta sprzetu (nalezy zatgczyc¢ do oferty)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Certyfikat ISO 50001(nalezy zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
os$wiadczenia producenta jednostki

Potwierdzenie kompatybilnosci komputera z oferowanym systemem operacyjnym
(wydruk ze strony)

EnergyStar — zatgczy¢ do oferty certyfikat lub wydruk z strony.

Certyfikat TCO, wymagana certyfikacja na stronie: https://tcocertified.com/product-
finder/— zataczy¢ do oferty wydruk z strony.

Ergonomia

Gtosnosc jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszgca maksymalnie 19dB (zataczy¢ do oferty oswiadczenie wykonawcy
opatrzone numerem postepowania oraz poparte oswiadczeniem producenta)

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu
BIOS lub z poziomu menu boot, umozliwiajgcy przetestowanie komponentéw
komputera. Petna funkcjonalnos$¢ systemu diagnostycznego musi by¢ realizowana
bez uzycia: dostepu do sieci i internetu, dysku twardego rowniez w przypadku jego
braku, urzadzen zewnetrznych i wewnetrznych typu : pamiec flash, USBpen itp.

Bezpieczenstwo

Zintegrowany z ptyta gtéwna dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba usuniecia
uktadu powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi posiadac
mozliwosc¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym
przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez komputer
kluczy szyfrowania musi odbywac sie w dedykowanym chipsecie na ptycie gtdwnej.
Czytnik linii papilarnych

System operacyjny

Zainstalowany Microsoft Windows 10 Professional PL - 64 bit lub réwnowazny
Warunki réwnowaznosci

Przez system réwnowazny do Microsoft Windows 10 Professional PL - 64 bit
Zamawiajacy rozumie system spetfniajgcy nastepujgce wymagania funkcjonalne
Zainstalowany system operacyjny klasy PC, spetniajgcy ponizsze wymagania poprzez
natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji.

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane
bez dodatkowych optat) - wymagane podanie nazwy strony serwera WWW.
Internetowa aktualizacja zapewniona w jezyku polskim.

Wbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP
v4 i v6.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana
z interfejsem uzytkownika interaktywna czes$¢ pulpitu stuzacg do uruchamiania
aplikacji, ktore uzytkownik moze dowolnie wymieniac i pobrac ze strony producenta.
Mozliwos$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdw zarzgdzane zdalnie, praca systemu w trybie ochrony kont
uzytkownikow.

Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
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operacyjnego. System wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdéw lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie. Aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

Whbudowany system pomocy w jezyku polskim.

Mozliwo$¢é przystosowania stanowiska dla o0séb niepetnosprawnych (np. stabo
widzacych).

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki - przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajacych funkcjonalnosé systemu lub aplikacji.
Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny.

Wsparcie dla logowania przy pomocy smartcard.

Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego i dla
wskazanych aplikacji.

Narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk.

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 - mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript - mozliwo$¢ uruchamiania interpretera polecen,
Zdalna pomoc i wspodtdzielenie aplikacji - mozliwosé¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Graficzne srodowisko instalacji i konfiguracji.

Transakcyjny system plikow pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnos$¢ i pozwalajgcy
tworzy¢ kopie zapasowe.

Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

Mozliwos¢ przywracania plikdw systemowych.

Funkcjonalnos¢ pozwalajgca na identyfikacje sieci komputerowych, do ktérych jest
system podtgczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow ftp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).
Mozliwosé, w ramach posiadanej licencji, do uzywania co najmniej dwdch
wczesniejszych wersji oprogramowania systemowego.

Wszystkie w/w funkcjonalnos$ci nie moga by¢ realizowane z zastosowaniem
wszelkiego rodzaju emulacji i wirtualizacji.

Klucz licencyjny zapisany trwale w BIOS, umozliwia¢ instalacje systemu operacyjnego
bez potrzeby recznego wpisywania klucza licencyjnego.

Oprogramowanie
dodatkowe

Dofagczone do oferowanego komputera oprogramowanie producenta z
nieograniczona licencja czasowo na uzytkowanie umozliwiajgce :
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,
- mozliwo$é przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta przy uzyciu potgczenia internetowego z
automatycznym przekierowaniem a w szczegdlnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi
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e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu
a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwo$¢ wiaczenia/wytaczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty ( dd-mm-rrrr )
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z
doktadng datg ( dd-mm-rrrr ) i wersja ( rewizja wydania )
- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do
pliku o rozszerzeniu *.xml
- raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji, znalezionych
aktualizacjach, Sciggnietych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos$¢ exportu takiego raportu do pliku *.xml od
razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng datg ( dd-
mm-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w przedziale czasowym do
min. 1 roku.

Porty | ztgcza

Wbudowane porty i ztacza: 1x HDMI 1.4, 1x RJ-45, 2x USB 3.2 (w tym jeden
zasilaniem), 1x USB 3.2 TYP-C z obstuga DP 1.2 i zasilaniem, 1x USB 2.0, port zasilania
(nie zajmujacy portéw USB typ C), ztacze linki zabezpieczajace;j.

Warunki gwarancyjne,
wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
Gwarancja i wsparcie przez okres min. 36 miesiecy , gwarancja producenta
Swiadczona na miejscu u klienta, czas reakcji serwisu - do konca nastepnego dnia
roboczego.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego.

Firma serwisujgca musi posiadac ISO 9001:2015 na Swiadczenie ustug serwisowych.

Komputer przenosny z oprogramowaniem dodatkowym- 1szt.

Nazwa

Wymagane parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych,

Przekatna Ekranu

Komputer przenosny typu notebook z ekranem o rozdzielczosci maks:
13.4” 1920x1200, jasno$¢ min. 500 cd/m2, kontrast min. 1800:1
Matryca z pokryciem barw RGB-100%

Procesor Procesor osiggajacy w tescie Passmark CPU Mark, w kategorii Average CPU Mark wynik co
najmniej 10500 pkt. wedtug wynikéw opublikowanych na stronie:
http://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM 16GBLPDDR4X 4267 MHz

Pamie¢ masowa M.2 512 GB SSD PCle NVMe

Klawiatura Klawiatura z wbudowanym podswietleniem, (uktad US -QWERTY),
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Multimedia

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition, wbudowane gtosniki
stereo o $redniej mocy 2x 2W

Kamera internetowa o rozdzielczosci min. 1280x720 pixels trwale zainstalowana w obudowie
matrycy, opatrzona w diode informujgcg uzytkownika o aktywnosci. Dodatkowa kamera z
funkcja Windows Hello. Kamery wbudowane w gdrnej ramce matrycy. Mikrofon wbudowany
w obudowie.

Bateria i zasilanie

4-komorowa bateria o pojemnosci min. 6700 mAh
Zasilacz Type-C min.45W,

Waga i wymiary

Waga max 1.2kg z baterig 4 komorowg
Szerokos$¢ max. 305 mm

Gtebokos$¢ max. 200 mm

Wysokos¢ max. 18 mm

BIOS

BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomoca klawiatury i myszy. Mozliwos¢, bez
uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych
do niego urzadzen zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym
komputera, dacie produkcji komputera, zainstalowanej pamieci RAM, technologii wykonania
pamieci RAM, typie zainstalowanego procesora, aktualnej predkosci zainstalowanego
procesora, minimalnej predkosci osigganej przez zainstalowany procesor, zainstalowanym
dysku twardym,

Certyfikaty i oSwiadczenia

Certyfikat 1S09001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)
Certyfikat 1ISO 14001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
Deklaracja zgodnosci CE (zataczy¢ do oferty)

Ergonomia pracy

Wbudowany w obudowie matrycy czujnik oswietlenia dostosowujgcy podswietlenie matrycy.

Bezpieczenstwo

System diagnostyczny z graficznym interfejsem dostepny z poziomu BIOS lub menu
Bootowania umozliwiajgcy przetestowanie wszystkich podzespotéw i zdiagnozowanie,
dziatajacy bez dysku twardego, dostepu do sieci, dostepu do internetu i stosowania
jakichkolwiek zewnetrznych urzadzen.

System operacyjny

Zainstalowany Microsoft Windows 10 Professional PL - 64 bit lub rownowazny
Warunki réwnowaznosci

Przez system réwnowazny do Microsoft Windows 10 Professional PL - 64 bit
Zamawiajacy rozumie system spetfniajgcy nastepujgce wymagania funkcjonalne
Zainstalowany system operacyjny klasy PC, spetniajacy ponizsze wymagania poprzez
natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji.

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane
bez dodatkowych optat) - wymagane podanie nazwy strony serwera WWW.
Internetowa aktualizacja zapewniona w jezyku polskim.

Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP
v4 i v6.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana
z interfejsem uzytkownika interaktywna czes$¢ pulpitu stuzacg do uruchamiania
aplikacji, ktore uzytkownik moze dowolnie wymieniac i pobrac ze strony producenta.
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdw zarzgdzane zdalnie, praca systemu w trybie ochrony kont
uzytkownikow.

Zintegrowany z systemem modut wyszukiwania informacji (plikbw rdéznego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego. System wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie. Aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych.
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Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

Mozliwosé zarzadzania stacjg roboczg poprzez polityki - przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajacych funkcjonalnosé systemu lub aplikacji.
Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzagdzanych w sposdb centralny.

Wsparcie dla logowania przy pomocy smartcard.

Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego i dla
wskazanych aplikacji.

Narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportdw z ustawien polityk.

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 - mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript - mozliwo$¢ uruchamiania interpretera polecen,
Zdalna pomoc i wspoétdzielenie aplikacji - mozliwos¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Graficzne srodowisko instalacji i konfiguracji.

Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnosé i pozwalajacy
tworzy¢ kopie zapasowe.

Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

Mozliwos$¢ przywracania plikdw systemowych.

Funkcjonalnos¢ pozwalajaca na identyfikacje sieci komputerowych, do ktdérych jest
system podtgczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow ftp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocy polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).
Mozliwos¢, w ramach posiadanej licencji, do uzywania co najmniej dwdch
wczesniejszych wersji oprogramowania systemowego.

Wszystkie w/w funkcjonalno$ci nie mogg by¢ realizowane z zastosowaniem
wszelkiego rodzaju emulacji i wirtualizacji.

Klucz licencyjny zapisany trwale w BIOS, umozliwia¢ instalacje systemu operacyjnego
bez potrzeby recznego wpisywania klucza licencyjnego.

Porty i ztacza Whbudowane porty i ztgcza: 2x Thunderbolt4, czytnik kart microSD wspierajgcy karty microSD,
wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe tzw. Combo,touchpad z strefg
przewijania w pionie, poziomie wraz z obstugg gestow, zintegrowana w postaci wewnetrznego
modutu mini-PCl Express karta sieci WLAN

Warunki gwarancji Gwarancja i wsparcie przez okres min. 36 miesiecy.
Firma serwisujgca musi posiadac¢ ISO 9001:2000 na Swiadczenie ustug serwisowych

Stacje komputerowe z oprogramowaniem dodatkowym — 19 szt.

Nazwa komponentu Wymagane parametry techniczne komputeréow

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
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producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor
osiggajgcy w tescie Passmark CPU Mark, w kategorii Average CPU Mark wynik
co najmniej 20 350 pkt. na dzier 11.07.2022r wedtug wynikow opublikowanych
na stronie http://www.cpubenchmark.net/cpu_list.php.

Pamie¢ RAM 8GB DDR4 3200MHz. Mozliwos¢ rozbudowy do min 64GB. Jedenslot DIMM

wolny.

Pamieé masowa

Dysk M.2 SSD 512/256GB PCleNVMe (512GB-10 szt., 256GB — 9 szt.)

Wydajnos¢ grafiki

Zintegrowana karta graficzna osiggajaca w tescie Passmark G3D Mark, w
kategorii Average G3D Mark wynik co najmniej 2 630 pkt. na dzien 11.07.2022r
wedtug wynikow opublikowanych na stronie
https://www.videocardbenchmark.net/gpu_list.php

Wyposazenie multimedialne

Karta dzwiekowa min. dwukanatowa zintegrowana z ptytg gtéwng, zgodna z
High Definition, wewnetrzny gtosnik w obudowie komputera. Port stuchawek i
mikrofonu na przednim panelu, dopuszcza sie rozwigzanie port combo.

Obudowa

Typu Small Form Factor z obstugg kart wytgcznie o niskim profilu. Umozliwiajgca
montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz obudowy.. Obudowa
fabrycznie przystosowana do pracy w orientacji poziomej i pionowej. Otwory
wentylacyjne usytuowane wytgcznie na przednim oraz tylnym panelu obudowy.
Suma wymiaréw obudowy nieprzekraczajgca 700 mm.

Zasilacz 0 mocy min. 180W pracujgcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o
efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%,

Zasilacz w oferowanym komputerze musi sie znajdowac na
stroniehttp://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty
nalezy dotgczy¢ wydruk potwierdzajgcy spetnienie wymogu 80plus, w
przypadku, kiedy u producenta wystepuje kilka zasilaczy ktére s3 montowane
na etapie produkcji w fabryce zataczy¢ wydruki dla wszystkich zasilaczy.
Wydruki 80plus musza by¢ potwierdzone przez producenta lub dotgczone
os$wiadczenie producenta komputera, iz wskazane zasilacze przez wykonawce
spetniaja 80plus.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien
pozwala¢ na demontaz kart rozszerzen bez koniecznosci uzycia narzedzi
(wyklucza sie uzycia wkretow, srub motylkowych). Obudowa w jednostce
centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi (wyklucza sie
uzycie standardowych wkretow, srub motylkowych) oraz powinna posiadaé
czujnik otwarcia obudowy wspotpracujgcy z oprogramowaniem zarzadzajgco —
diagnostycznym.Obudowa musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej oraz ktédki (oczko w obudowie do
zatozenia ktddki). Wbudowany wizualny system diagnostyczny oparty o
sygnalizacje LED np. witgcznik POWER, stuzgcy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami, sygnalizacja
oparta na zmianie statusow diody LED (zmiana barw oraz miganie). System
usytuowany na przednim panelu. System diagnostyczny musi sygnalizowac:
uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtéwnej, awarie BIOS'u,
awarie procesora. Oferowany system diagnostyczny nie moze wykorzystywac
minimalnej ilosci wolnych slotéw na ptycie gtéwnej, wymaganych wnek
zewnetrznych w specyfikacji i dodatkowych oferowanych przez wykonawce,
oraz nie moze by¢ uzyskany przez konwertowanie, przerabianie innych ztaczy na
ptycie gtéwnej nie wymienionych w specyfikacji a ktére nie sg dedykowane dla
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systemu diagnostycznego. Kazdy komputer powinien byé oznaczony
niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi by¢
wpisany na state w BIOS.

Bezpieczenstwo Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego. Préba
usuniecia dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty
gtéwnej. System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w
tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub
BIOS, umozliwiajacy przetestowanie komputera a w szczegdlnosci jego
sktadowych. System zapewniajgcy petng funkcjonalnosé, a takze zachowujacy
interfejs graficzny nawet w przypadku braku dysku twardego oraz jego
uszkodzenia, nie wymagajacy stosowania zewnetrznych nosnikdw pamieci
masowej oraz dostepu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnosc.

BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera lub nazwe modelu oferowanego komputera. Petna obstuga BIOS za
pomoca klawiatury i myszy oraz samej myszy. BIOS wyposazony w
automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy zmiany w
konfiguracji w szczegélnosci: procesor, wielko$¢ pamieci, pojemnosc¢ dysku.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego) i podtaczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowane;j
pamieci RAM, predkosci zainstalowanych pamieci RAM, technologii wykonania
pamieci, sposobie obsadzeniu slotow pamieci z rozbiciem na wielko$ci pamieci i
banki, typie zainstalowanego procesora, ilosci rdzeni zainstalowanego
procesora, typowej predkosci zainstalowanego procesora, minimalnej i
maksymalnej osigganej predkosci zainstalowanego procesora, pojemnosci
zainstalowanego lub zainstalowanych dyskéw twardych, wszystkich
urzadzeniach podpietych do dostepnych na ptycie gtdwnej portéw SATA, MAC
adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym,
kontrolerze audio.

Do odczytu wskazanych informacji nie mogg byc¢ stosowane rozwigzania oparte
o pamie¢ masowga (wewnetrzng lub zewnetrzng), zaimplementowane poza
systemem BIOS narzedzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen, mozliwos$¢ ustawienia hasta uzytkownika
umozliwiajgcego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym hasle
administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie
zidentyfikowaé ustawienia BIOS. Mozliwos¢ ustawienia haset uzytkownika i
administratora sktadajgcych sie z cyfr, matych liter, duzych liter oraz znakéw
specjalnych. Mozliwo$¢ wiaczenia/wytgczenia kontrolera SATA (w tym w
szczegdlnosci pojedynczo), Mozliwos¢ ustawienia portéw USB w trybie ,,no
BOOT” (podczas startu komputer nie wykrywa urzadzen bootujgcych typu
USB). Mozliwos¢ wytgczania portéw USB pojedynczo.

Mozliwosé dokonywania backup’u BIOS wraz z ustawieniami na dysku
wewnetrznym. Funkcja wigczajaca przypomnienie o koniecznosci oczyszczenia
lub zastgpienia filtra powietrza w jednej z opcji dostepnych: co 15 dni, co 30
dni, co 60 dni, co 90 dni, co 120 dni, co 150 dni i co 180dni

Oferowany BIOS musi posiadac poza swojg wewnetrzng strukturg menu
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szybkiego boot’owania ktére umozliwia m.in.: uruchamianie systemu
zainstalowanego na dysku twardym, uruchamianie systemu z urzagdzen
zewnetrznych, uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej, uruchomienie graficznego systemu
diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos$¢ wtgczenia/wytgczenia
sprzetowego wsparcia wirtualizacji dla poszczegdlnych komponentdw systemu).

System operacyjny
Zainstalowany Microsoft Windows 10 Professional PL - 64 bit lub rGwnowazny
Warunki réwnowaznosci

Przez system réwnowazny do Microsoft Windows 10 Professional PL - 64 bit
Zamawiajacy rozumie system spetniajacy nastepujace wymagania funkcjonalne
Zainstalowany system operacyjny klasy PC, spetniajgcy ponizsze wymagania
poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji.

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢
dostarczane bez dodatkowych optat) - wymagane podanie nazwy strony
serwera WWW.

Internetowa aktualizacja zapewniona w jezyku polskim.

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i
regutami IP v4 i v6.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi).

Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzgcg do
uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymienia¢ i pobrac ze
strony producenta.

Mozliwosé zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie, praca systemu w trybie ochrony kont
uzytkownikow.

Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego
typu) dostepny z kilku poziomoéw: poziom menu, poziom otwartego okna
systemu operacyjnego. System wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie. Aktualizacje dostepne u producenta nieodptatnie bez
ograniczen czasowych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim.

Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

Mozliwos$¢ zarzgdzania stacjg roboczg poprzez polityki - przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé
systemu lub aplikacji.

Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzgdzanych w sposdb centralny.

Wsparcie dla logowania przy pomocy smartcard.

Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego i dla
wskazanych aplikacji.
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Narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportdéw z ustawien polityk.

Wsparcie dla Sun Java i .NET Framework 1.1 2.0 3.0 - mozliwos$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript - mozliwos$¢ uruchamiania interpretera polecen,
Zdalna pomoc i wspotdzielenie aplikacji - mozliwosé zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Graficzne Srodowisko instalacji i konfiguracji.

Transakcyjny system plikdw pozwalajacy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i
pozwalajacy tworzy¢ kopie zapasowe.

Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

Mozliwo$é przywracania plikdw systemowych.

Funkcjonalnos¢ pozwalajgca na identyfikacje sieci komputerowych, do ktérych
jest system podtgczony, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow ftp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu).

Mozliwosé, w ramach posiadanej licencji, do uzywania co najmniej dwdch
wczesniejszych wersji oprogramowania systemowego.

Wszystkie w/w funkcjonalnosci nie moga by¢ realizowane z zastosowaniem
wszelkiego rodzaju emulacji i wirtualizacji.

Klucz licencyjny musi by¢ zapisany trwale w BIOS i umozliwiac¢ reinstalacje
systemu operacyjnego na podstawie dotgczonego nosnika bez potrzeby
recznego wpisywania klucza licencyjnego.

Certyfikaty i standardy Certyfikat ISO9001 dla producenta sprzetu (zatgczy¢é dokument potwierdzajgcy
spetnianie wymogu)

Deklaracja zgodnosci CE (zataczy¢ do oferty)

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN ISO
50001

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,Opracowanie propozycji
kryteridw srodowiskowych dla produktéw zuzywajacych energie mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zamdwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci
z normg ISO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram.

Wymagania dodatkowe Wbudowane porty:
e 1xHDMI1lA4
e 1xDisplayPort 1.4
e 1xRS232
e 8 portéw USB wyprowadzonych na zewngtrz obudowy, w ukfadzie:
o Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
o Paneltylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
1 x port audio typu combo (stuchawka/mikrofon) na przednim panelu
panelu
e 1xRJ-45
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich
portéw USB nie moze byc¢ osiggnieta w wyniku stosowania konwerterow,
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przejscidéwek lub przewoddéw potgczeniowych itp. Zainstalowane porty nie moga
blokowa¢ instalacji kart rozszerzenn w zfgczach wymaganych w opisie ptyty
gtéwne;j.

Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwng, wspierajaca
obstugeWol (funkcja wtgczana przez uzytkownika),

Ptyta gtédwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta
oferowanej jednostki, dedykowana dla danego urzadzenia, wyposazona w: 1 x
PCle x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstugg do 64 GB DDR4 RAM, 2 x SATA
w tym min. 1 szt SATA 3.0.

Jedno ztgcze M.2 dla dyskow oraz ztgcze M.2 bezprzewodowej karty sieciowe;j.
Klawiatura USB w uktadzie polski programisty

Mysz laserowa USB z szeScioma klawiszami oraz rolkg (scroll)

Opakowanie musi by¢ wykonane z materiatéw podlegajgcych powtérnemu
przetworzeniu.

Ergonomia

Gtosnosc jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z normg I1SO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszgca maksymalnie 26dB (zatgczy¢ oswiadczenie
producenta).

Wsparcie techniczne producenta

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajagcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.
Mozliwosé sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego).

Warunki gwarang;ji

Gwarancja i wsparcie przez okres min. 36 miesiecy
Firma serwisujgca musi posiada¢ ISO 9001:2008 na swiadczenie ustug
serwisowych.
[ GWARANCIA PODSTAWOWA- NBD dla wybranych czesci, wsparcie tylko dla
HW]
Sposdb realizacji ustug wsparcia technicznego:

e Telefoniczne zgtaszanie usterek w dni robocze w godzinach 8-17.

e Dedykowany bezptatny portal online producenta do zgtaszania usterek

i zarzadzania zgtoszeniami serwisowymi.
e Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu
instalacji urzadzenia, w zaleznosci od rodzaju zgtaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji
urzadzenia, cze$é zamienna wymagana do naprawy i/lub technik serwisowy
przybedzie na miejsce wskazane przez klienta na nastepny dzierh roboczy od
momentu skutecznego przyjecia zgtoszenia przez Dziat Wsparcia Technicznego.
Mozliwos¢é sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla
urzadzen za posrednictwem strony internetowej producenta.

Mozliwosé pobrania aktualnych wersji sterownikéw oraz firmware urzgdzenia
za posrednictwem strony internetowej producenta réowniez dla urzadzen z
nieaktywnym wsparciem technicznym.

[ KYHD]

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

TechDirect
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Zamawiajacy wymaga narzedzia do zarzadzania zgtoszeniami serwisowymi
samodzielnie przez portal internetowy lub inne narzedzie nie wymagajace
dziatan po stronie dostawcy. Narzedzie powinno umozliwiac:

- samodzielne wystawianie zgtoszen serwisowych, sledzenie stanu zgtoszenia,
komunikacje z serwisem producenta przez edycje zlecenia i stanu zlecenia

- dostep do materiatéw serwisowych - co najmniej podrecznikdw serwisowych i
not serwisowych

- dostep do materiatéw szkoleniowych

- mozliwosci dodawania plikéw do otwieranego lub otwartego zlecenia (zdjecia
uszkodzen, opisy etc.)

- Sledzenie historii zlecen - raporty ze zlecen, historia - dla poszczegdlnych
zlecen lub dla poszczegdlnych komputeréw

- mozliwos¢ samodzielnego zarzadzania wysytkg czesci (decyzja o zamdwieniu
czesci zamiennych i diagnostyka po stronie zamawiajacego)

- mozliwos¢ rejestrowania i zarzadzania zdarzeniami serwisowymi -
agregowania zdarzen z oprogramowania zarzgdzajgcego dostarczonego przez
producenta, mozliwos¢ konwertowania zdarzen na zgtoszenia serwisowe do
producenta - z poziomu narzedzia.

- mozliwos¢ spiecia systemu serwisowego producenta z systemem helpdesk
zamawiajacego (dostepnos¢ APl co najmniej dla opcji wystawienie zlecenia,
sprawdzenie stanu zlecenia, raport zlecen)

- tworzenia kont dla inzynierow serwisu z mozliwoscig sprawdzenia statystyk
wydajnosci / jakosci ich pracy.

Dodatkowe oprogramowanie Dotaczone do oferowanego komputera oprogramowanie producenta z

nieograniczong licencjg czasowo na uzytkowanie umozliwiajgce:

e upgrade i instalacje wszystkich sterownikdw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

e mozliwo$é przed instalacja sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem a w
szczegoblnosci informacji o:

o poprawkach i usprawnieniach dotyczacych aktualizacji

dacie wydania ostatniej aktualizacji

priorytecie aktualizacji

zgodnosci z systemami operacyjnymi

jakiego komponentu sprzetu dotyczy aktualizacja

wszystkich poprzednich aktualizacjach z informacjami jak

powyze;j.

e wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), reckomendowane i opcjonalne

e mozliwo$¢ wigczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktora tego wymaga.

e rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegoblnosci z uwzglednieniem daty ( dd-mme-rrrr )

e sprawdzenia historii upgrade’u z informacjq jakie sterowniki byty
instalowane z doktadng datg ( dd-mm-rrrr) i wersjg (rewizja wydania)

e doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z
informacja o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

e raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji,
znalezionych aktualizacjach, Sciggnietych aktualizacjach ,

O O O O O
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zainstalowanych aktualizacjach z dokfadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml od
razu spakowany z rozszerzeniem *.zip. Raport musi zawieral z
doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i wykonanych

akcji/zadan w przedziale czasowym do min. 1 roku.

Monitory - 19 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne monitora

Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg 23,8”
Rozmiar plamki (maksymalnie) 0,275mm x 0,275mm

Jasno$é 250 cd/m?2

Kontrast Min. 1000:1

Katy widzenia (pion/poziom) 178/178 stopni

Czas reakcji matrycy

Max 10ms (gray to gray)

Rozdzielczo$¢ maksymalna

1920 x 1080 przy 60Hz

Gama koloru

83% (CIE1976)
72% (CIE1931)

Pochylenie monitora

W zakresie min. 26 stopni

Regulacja wysokosci

W zakresie 100mm

Powtoka powierzchni ekranu

Antyodblaskowa

Podswietlenie

System podswietlenia LED

Zuzycie energii

Maksymalnie 28W, czuwanie maksymalnie 0,3W

Bezpieczenstwo

Monitor musi by¢ wyposazony dedykowany slot na linke zabezpieczajgcy

Ztacza

1x VGA, 1 x HDMI 1.4, Display Port 1.2

Gwarancja

Gwarancja i wsparcie przez okres min. 36 miesiecy , gwarancja $wiadczona na
miejscu u klienta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiadac ISO 9001:2015 na $wiadczenie ustug
serwisowych.

Certyfikaty

EPEAT Gold (2018) dla Polski
Monitor musi sie znajdowac na stronie TCO :
http://tcocertified.com/product-finder/

Inne

VESA 100mm

Oprogramowanie biurowe - 19 licencji

Charakterystyka (wymagania
minimalne)

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Musi zawiera¢ co najmniej nastepujgce komponenty:
e Edytor tekstu,
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e Arkusz kalkulacyjny,
* Program do przygotowywania i prowadzenia prezentacji.

2. Wszystkie komponenty oferowanego pakietu biurowego musza by¢ integralng
czescig tego samego pakietu, wspotpracowac ze soba (osadzanie i wymiana
danych), posiadac jednolity interfejs oraz ten sam jednolity sposdb obstugi.

3. Dostepna petna polska wersja jezykowa interfejsu uzytkownika, systemu
komunikatow i podrecznej kontekstowej pomocy technicznej.

4. Prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach:
doc, docx, xls, xIsx, ppt, pptx, pps, ppsx, w tym obstuga formatowania bez utraty
parametréw i cech uzytkowych (zachowane wszelkie formatowanie,
umiejscowienie tekstow, liczb, obrazkéw, wykresow, odstepy miedzy tymi
obiektami i koloréw) Dokumenty muszg by¢ tworzone zgodnie z zdefiniowanym
uktadem informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.2017 p0oz.2247), umozliwia wykorzystanie schematéw
XML.

5. Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w
plikach xls, xIsx oraz formut w plikach wytworzonych w MS Office 2003, MS
Office 2007, MS Office 2010, MS Office 2013, MS Office 2019 oraz MS Office
2021 oraz bez utraty danych oraz bez koniecznosci przerabiania dokumentéw.

6. Mozliwos¢ zapisywania wytworzonych dokumentdw bezposrednio w formacie
PDF.

7. Mozliwos¢ nadawania uprawnien do modyfikacji i formatowania dokumentéw
lub ich elementéw

8. Posiadac petng kompatybilnosé z systemami operacyjnymi:
e MS Windows 10 (32 i 64-bit).
e MS Windows 11 (32 i 64-bit).

9. Licencja bezterminowa.
10. Kazda licencja zawiera indywidualny klucz licencji.

11. Oprogramowanie musi by¢é nowe, nieuzywane, nie przypisane wczesniej do
innego konta / uzytkownika.

12. W przypadku zaoferowania przez Wykonawce rozwigzania rwnowaznego,
Wykonawca jest zobowigzany do pokrycia wszelkich mozliwych kosztow,
wymaganych w czasie wdrozenia oferowanego rozwigzania, serwisu
gwarancyjnego oraz kosztow certyfikowanych szkolen dla uzytkownikow
oferowanego rozwigzania.

CZESC Il - Dostawa urzadzer do kopii bezpieczeristwa wraz z oprogramowaniem

Serwer plikow QNAP z rozszerzonym ramem do 8GB i gwarancjg NBD na 5 lat+ oprogramowanie dodatkowe

Specyfikacja sprzetowa
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Procesor

Procesor 64 bit x86 o takowaniu nie mniejszym niz 2.2 GHz

Procesor liczba rdzeni

Nie mniej niz 4

Pamie¢ RAM

Nie mniej niz 8GB DDR4

Pamie¢ RAM liczba slotow

Minimum 2 sloty

Pamie¢ RAM - mozliwosc¢ rozszerzenia

Nie mniej niz do 64GB

Pamie¢ Flash

Nie mniej niz 5 GB

Liczba zatok na dyski twarde

Minimum 8

Obsugiwane dyski twarde

3.5" oraz 2.5" SATA oraz 2.5" SATA SSD

Pojemnos¢ dyskéw twardych mozliwych do
stosowania

do 20TB

Obstuga dyskéw M2 PCle

Tak, minimum 2 porty Gen3x1

Mozliwos¢ podtgczenia modutu rozszerzajgcego

Tak, minimum 9, moze wymagac¢ dodatkowej karty rozszerzen

Porty LAN 2,5 GbE

Minimum 2 RJ-45

Diody LED Minimum Status, LAN, HDD
Porty USB 3.2 Gen2 (10 Gb/s) Minimum 2 Typ Ci2 Typ A
Port PCIiE Tak, minimum 1 Gen3x8
Przyciski Reset, Zasilanie

Typ obudowy RACK, 2U

Dopuszczalna temperatura pracy od 0do 40°C

Wilgotnos$¢ wzgledna podczas pracy 5-95% R.H.

Zasilanie

Zasilacz redundantny 2 x 300W, 100-240 V

Specyfikacja oprogramowania

Agregacja tagczy

Tak

Obstugiwane systemy plikow

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Szyfrowanie wolumendw

Tak, min AES 256

Szyfrowanie dyskéw zewnetrznych

Tak
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Pojedynczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja poziomow Online RAID

HDD S.M.A.R.T.

Zarzadzanie dyskami Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

Multi-LUNs na Target

Obstuga LUN Mapping&Masking

Obstuga SPC-3 PersistentReservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN

Wbudowana obstuga iSCSI

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikéw

Zarzadzanie kontami uzytkownikéw

Zarzadzanie grupg uzytkownikéw

Zarzadzanie wspotdzieleniem w sieci

Tworzenie uzytkownikéw za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderow,
Windows ACL

Zarzadzanie prawami dostepu

Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP oraz
Obstuga Windows AD menadzera plikdw sieci Web
Funkcja serwera LDAP

Oprogramowanie do tworzenia kopii bezpieczeristwa
Funkcje backup producenta urzadzenia dla systemdéw Windows, backup na
zewnetrzne dyski twarde,

Wspotpraca z zewnetrznymi dostawcami ustug Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive,
chmury Microsoft OneDrive for Business i Box

Monitoring / Zarzadzanie / Wspétdzielenie plikdw / obstuga
Darmowe aplikacje na urzagdzenia mobilne kamer / Odtwarzacz muzyki
Dostepne na systemy iOS oraz Android
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Minimum obstugiwane serwery

Serwer plikéw

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server. Obstuga PPTP, OpenVPN

Administracja systemu

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzagdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobdéw

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce
potaczenie uzytkownikdw on-line

Aktualizacja oprogramowania

Mozliwos¢ aktualizacji oprogramowania

Ustawienia: Backup, przywracania, resetowania systemu

Wirtualizacja

Whbudowana aplikacja umozliwiajgca tworzenie srodowiska
wirtualnego wraz z instalacjg maszyn wirtualnych na systemach
Windows, Linux i Android.

Dostep do konsoli maszyn za posrednictwem przegladarki z
HTMLS

Funkcjonalnosci importu, eksportu, klonowania i wykonywania
migawek maszyn wirtualnych.

Konteneryzacja

Mozliwos¢ uruchomienia wirtualnych kontenerdéw dla LXC i
Docker

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL
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Powiadomienia o zdarzeniach za posrednictwem Email i SMS

Mozliwos¢ instalacji dodatkowego oprogramowania

Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek

Gwarancja

5 lat Swiadczona przez producenta w trybie Next Business Day
(nastepny dzien roboczy)

Dyski

Dyski musza by¢ klasy serwerowej (enterprise)

Dyski SATA 6 Gbit/s

Obroty minimalnie 7200 / min

Dyski musza posiada¢ MTTF (MTBF) nie mniejszy niz 2 000 000h
Pojemnosc pamieci cache minimum 256 MB

Znamionowe roczne obcigzenie pracg 550TB (rocznie)
Parametr maksymalnej utrzymywanej predkosc¢ przesytu
danych (deklarowana przez producenta dyskow) :

Dla technologii sektorowej 512e: 248 MiB/s  dla pojemnosci
8TB

Gwarancja 5 lat, gwarancja musi zawierac opcje pozostawienie
dyskow w razie awarii przez caly okres trwania gwarancji.

Nalezy dostarczyc z ofertg oficjalne dokumenty producenta
dyskow, spetniajgcych wszystkie powyzsze wymagania.

Oprogramowanie dodatkowe

Ogolne:

e Oprogramowanie moze by¢ dostarczane w dwdch
scenariuszach:

o Cloud(Software as Service),
o On-premise.

e Istnieje mozliwo$¢ migracji w obie strony pomiedzy
srodowiskiem on-premise oraz cloud.

¢ Interfejs systemu dostepny jest w jezyku:

o polskim,
o angielskim,

e Oprogramowanie nie preferuje platformy sprzetowej, nie
jest profilowane pod konkretnego dostawce sprzetu
serwerowego oraz pamieci masowych,

e Oprogramowanie moze by¢ uruchomione w kontenerze
docker,

* Mozliwos¢ instalacji oraz uruchomienia serwera
zarzadzania na hostach fizycznych, maszynach wirtualnych czy
tez kontenerach docker opartych o systemy:

o Debian: 9+
° Ubuntu: 16.04+
o Fedora: 29+
o centOS: 7+
o RHEL: 6+
o openSUSE: 15+
o SUSE Enterprise Linux (SLES): 12 SP2+
o Windows Client: 7, 8.1, 10 (1607+)
o Windows Server: 2008 R2+,
* System wykonuje kopie wtasnej bazy danych, ktéra
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umozliwia odtworzenie wszystkich ustawien i catej konfiguracji,

e Oprogramowanie dziata w architekturze wykluczajacej
pojedynczy punkt awarii(awaria jednego z komponentéw nie
spowoduje przestoju),

Wsparcie techniczne:
® Pomoc techniczna w jezykach:
o polskim,
o angielskim.
* Materiaty samopomocowe:
o Baza wiedzy:
= polski,
= angielski
Zarzadzanie:

¢ Zarzadzanie catoscig dziatania systemu (backup,
przywracanie)z poziomu jednej konsoli webowej,

e Zarzadzanie catym systemem poprzez dashboardy,

* Gradacja uprawnien kont administratorow z poziomu
panelu zarzadzajacego,

* System posiada wbudowane predefiniowane zadania
backupowe,

¢ System umozliwia tworzenie zadan backupowych w oparciu
o kalendarz.

e Automatyczne oraz reczne uruchamianie kopii zapasowych
zgodnie z ustalonym harmonogramem,

e Automatyczne oraz reczne uruchamianie procesu
przywracania zgodnie z ustalonym harmonogramem,

¢ Monitorowanie postepu dziatania zadania,

¢ Posiada system powiadamiania poprzez e-mail o
zdarzeniach w nastepujgcych przypadkach:

o Zadanie zostato zakoriczone pomyslnie,

o Zadanie zostato zakonczone z ostrzezeniami,
o Zadanie zostato zakonczone z btedem,

o Zadanie zostato anulowane,

o Zadanie nie zostato uruchomione.

¢ System generuje alerty na konsoli WEB w przypadku
zaistnienia okreslonego zdarzenia systemowego.

¢ Mozliwos¢ zdefiniowania okna backupowego dla kazdego z
zadan,

e Oprogramowanie posiada wbudowany menadzer haset do
przechowywania kluczy szyfrujgcych oraz poswiadczen do
magazynow,

® System pozwala na klonowanie planéw kopii zapasowych,

¢ System umozliwia reset hasta administratora w przypadku
jego utraty,

* Oprogramowanie umozliwia definiowanie retencji wedtug
schematoéw:

o GFS(Grandfather-Father-Son),
o FIFO(First-In, First-Out).

e Oprogramowanie umozliwia tworzenie kont uzytkownikéw
nie bedacych administratorami,

¢ Konta uzytkownikow mogg by¢ tworzone poprzez import
pliku CSV,

* Oprogramowanie umozliwia tworzenie grup urzadzen,

e Oprogramowanie zapewnia zoptymalizowang trase
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transmisji danych poprzez mozliwos$¢ wybrania dowolnego
workera(urzadzenia, ktére odpowiadac bedzie za pobieranie
danych z konkretnych ustug) oraz browsera(urzadzenia, ktére
bedzie wykorzystywane do przeszukiwania m.in. magazynow).
* System pozwala na zarzadzanie multi-tenantowe -
umozliwia tworzenie wielu kont administracyjnych z
dedykowanymi rolami oraz uprawnieniami, jak m. in.:

o System Administrator,
o Backup operator,
o Restore operator,
o Viewer.
Sktadowanie danych:
e Oprogramowanie jest systemem multi-storageowym i
umozliwia tworzenie wielu repozytoridw danych jednoczesnie,
¢ System umozliwia sktadowanie danych:
o Lokalnie:
= Zas6b SMB,
= Zaséb NFS,
= Zaséb ISCSI,
= Zaso6b S3,
= Katalog zabezpieczonego urzadzenia.
oW chmurze:
= Amazon Web Service,
* Magazyn zgodny z S3,
» Dostarczanej przez producenta.
* System pozwala na zdefiniowanie zapasowej Sciezki
repozytorium, na wypadek niedostepnosci gtéwnej lokalizacji,
¢ System oferuje mechanizm sktadowania kopii backupowych
(retencja danych) w nieskoriczonos¢ lub oparty o czas i cykle.

Odtwarzanie:
e Odtwarzanie granularne:
o Pojedynczych plikdw z kopii obrazu dysku,
o Pojedynczych wiadomosci z kopii skrzynki pocztowej
Microsoft 365,

¢ Wykorzystanie funkcjonalnosci Bare Metal Restore(kopii
zapasowej catego dysku - tgcznie z partycjami i danymi
startowymi) dla odtwarzania systemu po awarii, wsparcie
dostepne jest dla systemdw:

o Windows: 7+,
o Windows Server: 2008 R2+,

e Odtwarzanie Bare metal Restore moze odbywac sie na
takim samym sprzecie, jak ten ktéry byt backupowany, jak
rowniez na zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikéw oraz z
mozliwoscig dodania sterownikdw przez uzytkownika.

¢ Uruchamianie procesu Bare Metal Restore odbywa sie z
bootowalnej ptyty CD lub pendrive’a,

e Oprogramowanie umozliwia odtwarzanie systemu w
scenariuszach: P2P, P2V, V2P, V2V.

¢ Oprogramowanie umozliwia odtwarzanie kopii obrazu
dysku w wybranym formacie(VHD, VHDX, VMDK),

e Odtwarzanie zasobdw plikowych bez praw dostepu(tzw.
ACL),
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e Odtwarzanie zasobdéw plikowych z prawami dostepu,
* Przywracanie plikéw pomiedzy systemami
operacyjnymi(np. odtwarzanie danych plikowych Linux na
systemie Windows),
¢ Odtwarzanie danych wedtug harmonogramu,
* Przywracanie danych z okreslonego
urzadzenia/uzytkownika,
* Przywracanie kopii z wybranego magazynu.
¢ Przywracanie danych Microsoft 365:
o do wskazanej, dowolnej lokalizacji, na wybranym
urzadzeniu w formie pliku:
" pst,
* mbox.
o do istniejgcego konta w ustudze Microsoft 365 (tego
samego lub innego, w tym w innej organizacji),
¢ System posiada mozliwosé nieodwracalnego kasowania
danych,
* Przywracanie repozytoriéw GIT:
o Przywracanie pomiedzy hostingami
repozytoriéw(GitHub/BitBucket),
o przywracanie miedzy kontami.
Backup:
¢ Wykonywanie petnych, réznicowych, przyrostowych kopii
zapasowych, a takze backupu syntetycznego dla:
o Systemow operacyjnych:
= Alpine 3.10+,
= Debian: 9+,
= Ubuntu: 16.04+,
= Fedora: 29+,
= centOS: 7+,
= RHEL: 6+,
= openSUSE: 15+,
= SUSE Enterprise Linux(SLES): 12 SP2+,
* macOS: 10.13+,
= Windows: 7, 8.1, 10(1607+),
= Windows Server: 2008 R2+,
o Srodowisk wirtualnych:
= Hyper-V,
=VMware: 6.7+.

o Repozytoridéw GIT:
= GitHub,
= Bitbucket.
¢ Wykonywanie petnych, réznicowych oraz przyrostowych
oraz logéw transakcyjnych kopii zapasowych dla:
o Baz danych:
= Microsoft SQL,
= MySQL,
= PostgreSQL,
= Firebird,
» Dowolnych innych przez podpiecie skryptéw pre/post.
¢ Szyfrowanie danych wykonywana po stronie stacji roboczej
za pomoca algorytmu AES w trybie CBC z kluczem szyfrujgcym o
dtugosci:
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o 128 bit,
o 192 bit,
o 256 bit.

e Kompresja danych wykonywana po stronie stacji roboczej

za pomocay algorytmow:
o ZStandard,
o LZ4.

e Oprogramowanie umozliwia zarzgdzanie poziomem
kompresji,

* Wykonywanie kopii zapasowej otwartych plikdw(VSS),

* System umozliwia uruchamianie skryptéw przed i po
backupie,

¢ System umozliwia uruchamianie skryptéw po wykonaniu
migawki VSS,

¢ System umozliwia automatyczne ponawianie préb
utworzenia kopii zapasowej w przypadku btedow,

* Backup jednego oraz wielu dyskdw/catego systemu
operacyjnego(Windows) ze wsparciem dla partycji MBR oraz
GPT,

® Backup plikowy,

* Oprogramowanie realizuje funkcjonalnos¢ jednoczesnego
backupu wielu strumieni danych na to samo urzgdzenie
dyskowe,

¢ Oprogramowanie umozliwia konsolidacje wersji kopii
zapasowych,

* Oprogramowanie zapewnia backup jednoprzebiegowy -
nawet w przypadku wymagania granularnego odtworzenia,

e Oprogramowanie pozwala na automatyczne uruchomienie
kopii zapasowej podczas zamykania systemu operacyjnego.

e Oprogramowanie pozwala na backup zaszyfrowanych
partycji.

GIT

* Oprogramowanie zapewnia wsparcie dla repozytoriéw
lokalnych oraz zdalnych(dostepnych w ustugach zewnetrznych),

e Oprogramowanie umozliwia zabezpieczenie metadanych
repozytoriéw(w zaleznosci od zabezpieczanej ustugi m.in.:
issues, pullrequests, actions/pipelines, wiki).
Licencjonowanie:

* Sposdb licencjonowania opiera sie na:

o llodci serweréw/endpointow- dla fizycznych urzadzen,
o llosci fizycznych hostow - dla srodowisk wirtualnych,
o [losci repozytoriow - dla GIT.
e Licencje powinny pozwala¢ na zabezpieczenie:
o 20 stacji roboczych w opcji dozywotniej,
o 3 fizycznych serwerdw bez wirtualizacji w opcji
dozywotnie;.

¢ Wsparcie techniczne:

e Swiadczone jest w jezyku polskim, bezpoérednio przez
gtébwna siedzibe producenta,

e Zapewnia dostep do aktualizacji oprogramowania,

e Umozliwia korzystanie z potaczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego,

* Obowigzuje przez okres minimum 18 miesiecy.
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7. Wznowienie plus rozszerzenie oprogramowania zarzadzajacego IT (rozszerzenie istniejgcego IT menagera)

Wymagania ogdlne dla systemu zarzqdzania

Oprogramowanie musi posiadac polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiadac architekture tréjwarstwowg sktadajaca sie z Bazy Danych, Serwera Aplikacji,
Agenta/Konsoli zarzadzajace;j.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas komunikacji pomiedzy
agentami, serwer aplikacji i konsolg zarzadzajaca.

Odczyt informacji dotyczgcych parametréw sprzetowych komputera musi odbywac sie za posrednictwem
agenta systemu instalowanego na komputerach uzytkownikow.

Oprogramowanie musi umozliwia¢ wybdr instalacji agenta w trybie standardowym oraz bezpiecznym tj. braku
wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer plikdw, zdalny pulpit.

Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatorow w konsoli
zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz z hastem, ktéory umozliwia
jednoczesng prace wielu administratorom. Logowanie uzytkownikéw konsoli zarzadzajgcej musi umozliwiaé
integracje z kontami Active Directory. Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm
szyfrowania danych AES w obrebie przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do poszczegdlnych funkcjonalnosci systemu
dla operatoréw konsoli zarzagdzajacej zgodny z modelem RBAC (Role Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie rzeczywistym (brak
koniecznosci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika niezaleznie od
uprawnien wynikajgcych z przypisanych rél.

Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac do prawidtowej pracy komponentdow Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalnos¢ centralnego wysytania wybranych
powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do danych w zakresie przypisywania
wybranych jednostek organizacyjnych, Jednostek lokalizacyjnych oraz typéw zasobdw do poszczegdlnych
uzytkownikow konsoli. Wszelkie raporty, zestawienia oraz funkcje obejmujg wtedy tylko w/w przypisane
obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z prawidtowg $ciezka
certyfikacji, w ktorej gtowny urzad certyfikacji (Root CA) jest uczestnikiem programu certyfikatow gtéwnych
systemu Windows. Podpis cyfrowy dotyczy sktadnikéw Producenta systemu w zakresie plikow wykonywalnych
(*.exe), plikéw bibliotek wspétdzielonych (*.dll), plikéw sterownikéw (*.sys) oraz pakietow instalacyjnych
oprogramowania (*.msi).

Oprogramowanie agentow musi posiadac obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw, jednostek organizacyjnych,
pojedynczego agenta, poprzez dziedziczenie definiowanych przez administratora parametrow. Zmiany
konfiguracji agentdéw nastepujg w trybie natychmiastowym (online).

Oprogramowanie musi posiadac raport przedstawiajgcy réznice w konfiguracji poszczegélnych agentéw w
stosunku do konfiguracji globalne;.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez uzytkownikow
konsoli (data, czas, login, poprzednia i nowa wartos¢).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujgcy uzytkownika (alert
oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu pracy bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej zamawiajgcego
(bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP), kont uzytkownikéw i komputeréw
z zachowaniem ich oryginalnego potfozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP tworzenie listy filtrow
zawezajacych wezty danych wraz z mozliwoscia wskazania docelowej gatezi struktury organizacyjnej lub
lokalizacyjnej Zamawiajgcego.

Oprogramowanie musi posiadac kreator powigzan (mapowanie atrybutéw) dowolnych atrybutéw obiektéw z
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ustugi katalogowej do wskazanych atrybutéw zasobdw systemowych.

Oprogramowanie musi umozliwia¢ wspoétprace z nieograniczong iloscig kontroleréw domen z zachowaniem
podlegtej struktury drzewiaste;j.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych przynaleznosci uzytkownikow
oraz stanowisk komputerowych do grup struktury katalogowe;j.

Oprogramowanie musi posiadaé raport przedstawiajgcy informacje nt. grup struktury katalogowej wraz
przynalezgcymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o kreator zawierajacy
filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej aplikacji, RAM, CPU, HDD, jednostka
organizacyjna, jednostka lokalizacyjna, architektura (x32, x64), zainstalowane oprogramowanie, wersja
oprogramowania, lista ustug systemowych, producent oraz model komputera, poziom uprawnien,
predefiniowane atrybuty komputera.

Oprogramowanie musi umozliwia¢ prezentacje widoku zarzgdzanych stanowisk komputerowych w postaci listy
stanowisk, drzewiastej struktury wg jednostek organizacyjnych, jednostek lokalizacyjnych, struktury Active
Directory, struktury sieciowej (pule IP) oraz grup dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikédw wyszukiwania ww. widokéw na podstawie
prezentowanych w nich atrybutdw.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnosci agenta (online/offline) z
doktadnoscig do 1 minuty.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu i wytgczeniu
komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputerow
Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowej, protokotéow przekazania
oraz zwrotu zasobow za pomocg graficznego kreatora wygladu.

Oprogramowanie musi umozliwiaé zapisywanie edytowanych szablonéw (min. kartoteka sprzetowa, protokoty
przekazania/zwrotu zasobow) w kontekscie zalogowanego operatora konsoli zarzadzajace;j.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet inwentaryzacyjnych w
zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z obstugg kodéw kreskowych w standardzie
EAN128 oraz PDF417

Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje parametréw sprzetowych
stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z GUI) bez
koniecznosci instalacji, oraz zapis wynikow do pliku w postaci zaszyfrowane;j.

Oprogramowanie musi umozliwia¢ analize sprzetowa:

- ptyty gtéwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- RAM w zakresie wielkoSci pamieci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w zakresie nazwy,
wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu MAC, nazwy
sieciowe;.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy BIOS, daty,
producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod wzgledem parametrow
sprzetowo-systemowych.

Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajgcych co najmniej jedno konto z
uprawnieniami administratora.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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Oprogramowanie musi umozliwiaé¢ okresowe probkowanie obcigzenia procesora oraz zajetosci pamieci RAM z
mozliwoscig zapisu odczytanych wynikow do bazy w celu pdzniejszej analizy (historia obcigzenia komputera).

Inwentaryzacja oprogramowania
Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na komputerach
oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programoéw zainstalowanych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typédw programéw (freeware,
shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazdw z zainstalowanym, dowolnie wybranym programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systeméw operacyjnych na
komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazow stanowisk z brakiem zainstalowanego, dowolnie
wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajgcy, poprzez GUI konsoli, zdalng grupowa
dezinstalacje oprogramowania np. pakietéw MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze standardem
wraz z mozliwoscig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwiaé okresowe skanowanie aktualnie uruchomionych proceséw systemowych
wraz z historig wystepowania procesu podczas wczesniejszych skanow.

Oprogramowanie musi umozliwiaé zablokowanie na stacji roboczej wybranych proceséw celem
uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiadac globalne zestawienie pozwalajgce na zdalne usuniecie nielegalnych danych np.
plikdw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktow) wraz z mozliwoscig
automatycznej aktualizacji wzorcow ze strony Producenta oprogramowania

Oprogramowanie musi umozliwia¢ zdefiniowanie wiasnych sygnatur aplikacji (produktéw) wykorzystywanych
w procesie automatycznego audytu licencji (rozliczenie ilosciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego poréwnania zidentyfikowanego
na stanowiskach komputerowych oprogramowania (produktéw) z zakupionymi licencjami wprowadzonymi do
systemu jako odpowiednie obiekty. Mechanizm audytu musi umozliwia¢ rozliczenie licencji z wykorzystaniem
mechanizmoéw downgrade, upgrade.

Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytéw licencji.

Oprogramowanie musi umozliwiaé tworzenie bazy licencji systemowo/programowych i przypisywanie ich do
stanowisk komputerowych oraz uzytkownikow.

Zarzadzanie zasobami oraz uzytkownikami
Oprogramowanie musi umozliwia¢ klonowanie wybranych typéw zasobdéw

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonéw widokéw zasobdow z okreSleniem
analizowanych typéw zasobdéw, widocznych atrybutow oraz informacji nt. powigzan pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wiasnych atrybutdéw o typach co najmniej: tekst, liczba, bit, data,
wartos¢ stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego atrybutu zasobu w zakresie:
operator, data, czas, poprzednia oraz nowa wartosc.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami (np. powigzania
stanowiska z pracownikiem, licencjg, innym zasobem) wraz z zapisem historii relacji zasobdéw.
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Oprogramowanie musi umozliwia¢ zdefiniowanie dodatkowych atrybutéw dla wybranych relacji pomiedzy
zasobami w zakresie zgodnym z atrybutami typdw zasobdw.

Oprogramowanie musi umozliwiaé przypisywanie do kazdego z zarzagdzanych w systemie zasobéw dokumentéw
typu: faktura zakupu, gwarancja, umowa serwisowa. Bazg dokumentow musi by¢ centralne repozytorium
umozliwiajgce powiazania dokumentow z zasobami w relacji 1:N wraz z podgladem przypisanych zasobow oraz
wydrukiem.

Oprogramowanie musi umozliwiaé zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np. telefon, drukarka,
nawigacja) wraz z kreatorem widocznych/wymaganych atrybutéw edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacje na platforme Android
umozliwiajgca spis z natury zinwentaryzowanych zasobdw.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajgcego informacje
inwentaryzacyjne z nowo zakupionych urzadzen w zakresie: numer faktury, numer seryjny, model, nazwa, data
zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wtasnego schematu importu danych z zewnetrznego pliku
Csv.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na podstawie
atrybutéw obiektu w ustudze katalogowej.

Zdalny pulpit, zdalne zarzagdzanie komputerem

Oprogramowanie musi umozliwiaé interakcje administratora z uzytkownikiem, polegajacg na podtgczeniu do
stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego wylogowania uzytkownika.
Funkcjonalnos$¢ zdalnego pulpit nie moze wymagac instalacji aplikacji firm trzecich, wymagane jest obstuzenie
przejecia zdalnego pulpitu przez mechanizm wbudowany w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybdér monitora, ktérego ekran ma zostaé przejety podczas potaczenia
zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik jest informowany o trwaniu sesji zdalnej
poprzez wyswietlanie na aktywnym monitorze kontrastowego obramowania ekranu.

Oprogramowanie musi umozliwiaé zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi kontami
uzytkownikéw w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowa linie polecen.

Oprogramowanie musi umozliwiaé przesytanie plikdéw/katalogéw od zdalnego uzytkownika do administratora
i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje sieciowg komputera (LAN, WAN,
Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametrow pofaczenia z uzytkownikiem
w zakresie: ilos¢ koloréw, ilos¢ klatek/sekunde, skalowanie okna uzytkownika, jezeli jest ono wieksze niz
rozdzielczo$¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wyboér aktywnych sesji terminalowych, do ktérych chcemy sie podtgczyc.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw stacji.

Oprogramowanie musi posiadac¢ zarzadzanie technologig iAMT, vPro w zakresie uwzgledniajgcym min.: Serial
Overlan (SOL), IDE Redirection (IDER), Hardware KVM, Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iAMT w trybie Client Control
ConfigurationMode.

Oprogramowanie musi umozliwia¢ zarzgdzanie stacjami komputerowymi poza siecig LAN/WAN, wymagane jest
tylko dowolne potaczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows

Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne zarzadzanie dla stacji
posiadajgcych dowolne potaczenie do sieci INTERNET bez koniecznosci zestawiania potgczenia VPN

Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli zarzgdzajgcej znajdujacej sie
poza siecig LAN organizacji poprzez potacznie konsoli ze wskazanym serwerem aplikacji.
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Oprogramowanie musi umozliwiaé prowadzenie w czasie rzeczywistym dwukierunkowej komunikacji tekstowe;j
(chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikow *.cmd, *.bat, *.reg, *.ps1 poprzez
utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych komputerdw lub grup komputeréow za
pomocy dedykowanego GUI uzytkownika. Zadanie dystrybucji musi umozliwia¢ okreslenie okresu aktywnosci,
godziny rozpoczecia oraz przedstawiad status instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace na jednorazowym uruchomieniu
wybranego szablonu akcji na wybranych stanowiskach komputerowych.

Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych stanowiskach
komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej, lokalizacyjnej lub wybranych grup
dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych stanowisk
komputerowych poprzez interaktywny kreator (krok po kroku). Wybér odbiorcow musi uwzgledniac liste
stanowisk, strukture organizacyjna, strukture lokalizacyjng oraz dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikow oraz folderow do wskazanych lokalizacji do
wybranych stanowisk komputerowych wg przynaleznosci do struktury organizacyjnej, lokalizacyjnej lub grupy
dynamicznej wraz z automatycznym (polisa) odtworzeniem brakujgcych danych w przypadku wykrycia
niespéjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikéw Zzrodtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan oraz polis wraz z
odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia btedow (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonéw akcji zawierajacych zdefiniowang liste akcji
pozwalajacych na warunkowe uruchamianie akcji zaleznych (oczekiwanie na zakonczenie akgcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie: dystrybucja i uruchomienie
plikéw wsadowego BAT, dystrybucja plikdw rejestru REG, dystrybucja i instalacja pakietu MSI, dystrybucja i
instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu
PowerShell, dystrybucja plikdw i folderow, uruchomienie/wytgczenie/restart ustugi systemowej, zakonczenie
procesu systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla kazdej z ww. akgji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku instalacyjnego EXE (z GUI)
w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji aplikacji. Proces instalacji jest manualnie
kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz zawezenie wszelkich
raportow systemowych do stanowisk spetniajacych kryteria wybranej dynamicznej grupy stanowisk.

Oprogramowanie musi umozliwiaé optymalizacje dystrybucji zadan oraz plikébw na komputery, pobierajgc
brakujace fragmenty plikéw od agentow z tej samej podsieci (mechanizm peer-to-peer).

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujace przypadki uzycia z

wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

1. Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z Windows 10 z
pamieciag RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejszej (np. 7.0)

2. Automatyczne odinstalowanie aplikacji na komputerach spetniajgcych warunki: stanowiska z Windows 7
gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacja w wersji wiekszej niz (np.
8.0)

3. Dystrybucje plikéw oraz folderéw (ze wskazang zawartoscig np. dokumenty, skréoty do aplikacji) na pulpity
stanowisk komputerowych spetniajgcych warunki: stanowiska z Windows 10 z brakiem zainstalowanej
wybranej aplikacji oraz nie posiadajace konta uzytkownika z prawami administracyjnymi

4. Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajgcych warunki: stanowiska z
Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wersji wiekszej niz (np. 6.0) i brakiem
zainstalowanej aplikacji Y.

5. Uruchomienia wybranych szablondéw akcji w przypadku wykrycia zmiany jednostki organizacyjnej
stanowiska komputerowego.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie uruchomione dla
nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznosci do okreslonych grup dynamicznych.

Zarzadzanie urzagdzeniami USB Storage

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu z/do urzadzen
zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiadaé raport w zakresie rejestracji informacji na temat uzytkownika, ktéry kopiowat
i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzadzen USB w obrebie klasy
USBStorage.

Oprogramowanie musi umozliwia¢ wigczenie trybu ReadOnly dla klasy USBStorage

Oprogramowanie musi umozliwia¢ catkowitg blokade klasy FDD/CD/DVD

Monitoring uzytkownikow

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie stanowiska je wywotywaty,
kiedy) z mozliwoscig zapisu catego adresu lub tylko gtdwnej strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie adresy
odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna, stanowisko, zalogowany
uzytkownik.

Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywnos¢ stanowisk wg aplikacji oraz
wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikdéw na poszczegdlnych aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adreséw, blokada petna lub
selektywna) z mozliwoscig automatycznego zamykania przegladarki lub konkretnej karty przegladarki (w
przypadku wykrycia adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz aktywnosci stanowisk.

Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.

Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy aktywnosci).

Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z mozliwoscig przestania go
na serwer.

Oprogramowanie musi umozliwia¢ rozrdznienie stanéw monitorowanego komputera w szczegdlnosci stan
aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania

Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie rzeczywistym w zakresie min. tytut
okna, adres www przeglgdanej strony z doktadnoscig do 1 sekundy.

Oprogramowanie musi umozliwia¢ analize aktywnosci myszy oraz klawiatury dla poszczegdlnych
monitorowanych aplikacji oraz stron internetowych (ilos¢ kliknie¢).

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na urzadzeniach
sieciowych udostepnionych przez centralny serwer wydrukdéw i udostepnionych lokalnie przez port TCP/IP

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na urzgdzeniach
lokalnych udostepnionych przez port LPT, USB. Monitorowanie tych wydrukéw musi odbywac sie poprzez
agenta aplikacji zainstalowanego na stacji roboczej bedgcej serwerem wydrukow dla drukarki lokalnej.

Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujgce informacje: nazwa stacji
roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z jakiego dany sterownik korzysta, opis
sterownika drukarki, format drukowanych stron oraz nazwe drukowanego dokumentu.

Oprogramowanie musi posiadaé¢ mozliwos¢ definicji kosztéw wydruku dla poszczegdlnych urzadzen drukujgcych
(podziat kosztu na mono/kolor).

ServiceDesk — Zarzadzanie uprawnieniami

Oprogramowanie musi umozliwia¢ inwentaryzacje Systemow Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ okreslanie powigzan pomiedzy pracownikami z Systemami Informatycznymi
oraz Zbiorami danych

Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawdw atrybutéw dla Systemdéw
Informatycznych oraz Zbioréw danych (np. termin waznosci dostepu, poziom dostepu, przetwarzanie danych
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wrazliwych)

Oprogramowanie musi umozliwia¢ tworzenie sciezek decyzyjnych dla dowolnych wnioskéw o uprawnienia do
Systemow Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ akceptacje poszczegdlnych etapdw przez dedykowane osoby decyzyjne
zdefiniowane w konfiguracji $ciezek

Oprogramowanie musi umozliwia¢ akceptacje etapdw Sciezki przez automatyczny wybor powigzanych
opiekundw merytorycznych oraz technicznych

Oprogramowanie musi umozliwia¢ definiowanie dowolnych akcji dla poszczegdlnych krokéw (np. zmiana
opiekuna, statusu)

Oprogramowanie musi umozliwia¢ automatyczne tworzenie powigzan pracownika z Systemem informatycznym
lub Zbiorem danych po akceptacji wniosku

Oprogramowanie musi umozliwia¢ obstuge procesu (wniosku) o odebranie uprawnien (koniec terminu dostepu,
zwolnienie pracownika)

Oprogramowanie musi umozliwia¢ raportowanie uprawnien wg Systemow Informatycznych oraz Zbioréw
danych dla poszczegdlnych oséb

Oprogramowanie musi umozliwia¢ raportowanie uprawnien w pracownikéw do Systemow Informatycznych
oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty Uprawnien Pracownika

Monitoring sieci LAN

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych kryteridw, na wybranych
serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem prezentacji aktywnych urzadzen IP w zakresie
co najmniej komputery, drukarki, routery, smartphony

Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP stanu drukarek tj.
poziomy tonerdéw, liczba wydrukowanych stron oraz informowac btedach takich jak brak papieru, zaciecie
papieru.

Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdlnych portach urzadzen
sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego urzadzenia typu switch, router.

Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu wykrytej struktury sieciowej z
wykorzystaniem poswiadczen administracyjnych, w tym réwniez stanowisk poza ustugg katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.

Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP(v1/2/3) urzadzenia.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia sieciowego poprzez
odpytywanie typu PING.

Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych powodujgcych wysytanie
komunikatow informacyjnych i/lub ostrzegawczych poprzez SMS i/lub Email.

Wymagania formalne:

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

Obstuga serwisowa w zakresie obstugi btedéw realizowana ma by¢ z czasem reakcji 16 godzin roboczych oraz
czasem naprawy 80 godzin roboczych. W ramach supportu wymagany jest dostep do nowych wersji systemu
oraz wsparcia technicznego producenta.

Dostarczone licencje na oprogramowanie muszg objg¢ co najmniej 25 stanowisk komputerowych z systemem
klasy Microsoft Windows, Licencje nie mogg mie¢ ograniczen ilosciowych dotyczacych liczby obstugiwanych
innych zasobdw (np. drukarki, skanery, monitory itp). Ponadto musi posiadac co najmniej 1 licencje dostepowg
do konsoli zarzadzajacej

W przypadku watpliwosci zamawiajgcy zastrzega sobie prawo (w przeciggu do 7 dni od terminu otwarcia ofert)
do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania celem weryfikacji zgodnosci z
wymaganiami stawianymi przez zamawiajgcego w niniejszym postepowaniu.

Zamawiajacy wymaga od wykonawcy, aby w terminie maksymalnie 360 dni od podpisania umowy
przeprowadzit wdrozenie systemu zdalnie (wymagana co najmniej 1 sesja — 5 godzinna)

Zamawiajacy wymaga od wykonawcy, aby w terminie maksymalnie 360 dni od podpisania umowy
przeprowadzit szkolenie z obstugi systemu zdalnie (wymagana co najmniej 2 sesje — 4 godziny)
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Wspotpraca z bibliotekami tasmowymi Scalar i automatycznie dopasowanie predkosci napedu tasmowego do hosta. W

zestawie 4 sztuki tasm (nosniki danych) LTO7 (LTO-7), 6/15TB kompatybilnych z streamerem.

Minimalne parametry:

Nosnik danych

Gestosc zapisu

15.143 kbit/cal

Rozmiar bufora 1024 MB
Pojemnosé po kompresji 15000 GB
Pojemnosé bez kompresji 6000 GB

Szczegoty Techniczne

Ztacza

1 x Mini-SAS zew. SFF8088

Nosnik danych

Ultrium 7 (LTO7) - 6 TB/15 TB

Napedy 1xLTO7
Wydajnos¢ 6TB/15TB
Waga i rozmiary

Wysokosé produktu 58 mm
Szerokos¢ produktu 213 mm
Gtebokos¢ produktu 332 mm
Waga produktu 4300 g
Kolor produktu Czarny

Standardowe rozwigzania komunikacyjne

Serial Attached SCSI (SAS)

Wewnetrzny Nie
Stopien kompresji 2.5:1

Moc

Pobdr mocy 32W
Warunki pracy

Zakres temperatur (eksploatacja) 10-38°C
Dopuszczalna wilgotnosé wzgledna 10-90%
Dopuszczalna wysokos¢ podczas

eksr;loatacji (n.me.) i 0-3048m
Zakres wilgotnosci wzglednej 20-80%
Zakres temperatur (przechowywanie) -40 - 60 °C
Przesytanie danych

Szybkos¢ przesytania danych 6 Gbit/s
Predkosc ciggtego transferu danych 300 MB/s
Skompresowana ciggta szybkos¢ transferu  |750 MB/h

Gwarancja

36 miesiecy gwarancji producenta

W zestawie:

sieciowy

CleaningCartridge, Data Cartridge, DataStorShield Backup Software, Kabel

Wymagane CERTYFIKATY:

62368-1, CNS14336-1

ICES-003 Class A

CE (Europe)

IEC 60950-1 and IEC 62368-1 with worldwidedeviations, EN62368-1, UL
FCC Part 15 Class A, EN 55032 Class A, KN 32, VCCI, CNS 13438 Class A,

EN 55024, EN 55035, KN 35; KN24

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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CZESC 11l — Przeprowadzenie diagnozy cyberbezpieczenstwa

Audyt cyberbezpieczenistwa

Nazwa

Minimalne wymagania dla ustugi

Typ

Wykonanie audytu diagnozy cyberbezpieczenstwa, zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik nr 8 do dokumentacji konkursowej - Cyfrowa
Gmina.

Diagnoza cyberbezpieczenstwa powinna zostaé przeprowadzona w terminie
maksymalnie 60 dni od podpisania umowy.

Wynikiem przeprowadzenia diagnozy musi by¢ raport dotyczacy audytowanego
Srodowiska oraz wypetnienie formularza diagnozy i dostarczenia go za pomocg
elektronicznej skrzynki podawczej ePUAP do NASK na adres skrzynki: /NASK-
Instytut/SkrytkaESP.

Plan audytu

Audyt musi sktadaé sie z minimum:
1. Audyt dokumentacji i proceséw:
—ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / Krajowym Systemie
Cyberbezpieczenstwa (KSC)
—ocena wybranych aspektéw bezpieczenstwa systemow informatycznych
—ocena dojrzatosci wybranych proceséw bezpieczenstwa
—opracowanie raportu z audytu oraz uzupetnienie arkusza do oceny
2. Testy penetracyjne infrastruktury sieciowej
— Weryfikacja dokumentacji sieci, topologii sieci, kluczowych elementéw sieci
—skanowanie sieci, rekonesans sieci (skanowanie musi zosta¢ powtdrzone dla kazdej
wskazanej przez Zamawiajgcego sieci)
—skanowanie najistotniejszych hostow w sieci, ktory zostaty wybrane na podstawie
wczesdniejszej analizy
—sprawdzenie domysinych haset dla najistotniejszych hostow w sieci (serwery,
bramy, switche, access point), ktére zostaty wybrane na podstawie wczesniejszej
analizy
—sprawdzenie mozliwosci wylistowania uzytkownikow oraz zdobycia haset
—weryfikacja mozliwosci uzyskania dostepu do zasobéw wspdtdzielonych
—weryfikacja zabezpieczen urzadzen sieciowych
—testy sieci bezprzewodowej oraz weryfikacja zabezpieczen sieci bezprzewodowej
—wykonanie raportu zawierajgcego minimum:
® opis wszystkich elementdw, ktdre zostaty poddane audytowi
® podziat podatnosci ze wzgledu na ryzyko: wysoki, sredni, niski
o wskazanie zalecen, rekomendacji, najlepszych praktyk — dla kazdej znalezionej
podatnosci
e wylistowanie wszystkich podatnosci ze wzgledu na ryzyko: wysoki, sredni, niski
o okreslenie bezpieczenstwa informatycznego w organizacji poprzez wskazanie
ilosci i rodzaju znalezionych podatnosci
— Wsparcie poaudytowe - Udzielenie informacji na temat audytowanych elementéw
wynikajacych z raportu. Czas dla klienta na zapoznanie sie z raportem i zadawanie
pytan odnosnie raportu.

Wymagania dla
audytora

Audyt musi zostac przeprowadzony przez osobe posiadajgca uprawnienia wskazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu:

1. Certified Internal Auditor (CIA).

2. Certified Information System Auditor (CISA).\

3. Certyfikat audytora wiodacego systemu zarzgdzania bezpieczenstwem informacji
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wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji oséb;

4. Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN 1SO

22301 wydany przez jednostke oceniajgca zgodnosé, akredytowang zgodnie z

przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru

rynku, w zakresie certyfikacji osob;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

. Systems Security Certified Practitioner (SSCP);

10.Certified Reliability Professional;

11.Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

©® N !

Wymagania dodatkowe

W ramach realizacji przedmiotu zamdwienia, Wykonawca zobowigzany jest do dostawy przedmiotu zamdwienia wraz z
jego rozpakowaniem, sprawdzeniem poprawnosci dziatania i ustawieniem w wyznaczonym przez Zamawiajgcego

pomieszczeniu na terenie Urzedu.

Wykonawca zobowigzany do utylizacji na witasny koszt wszelkich niepotrzebnych materiatow zabezpieczajacych

urzadzenia podczas transportu, w tym kartony, folie, tasmy klejgce etc.

Wykonawca zobowigzany jest do ustalenia termindw dostaw z Zamawiajgcym, we wskazanym przez niego miejscu, z

uwzglednieniem charakteru pracy Urzedu.
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