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Wstęp 
 
Niniejszy dokument określa minimalne wymagania dla przedmiotu zamówienia dotyczącego realizacji projektu pn.: „Cyfrowa Gmina” 

realizowanego przez Gminę Kamienica. 

 

Zakup jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska 

Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU 

działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia, dotyczący realizacji projektu grantowego 

„Cyfrowa Gmina” dla Gminy Kamienica o numerze POPC.05.01.00-00-0001/21-00 
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Wymagania minimalne  
 

CZĘŚD I – Dostawa serwera i sprzętu komputerowego wraz z oprogramowaniem 
Serwer – 1 szt.  

Parametr Charakterystyka (wymagania minimalne) 

Obudowa 

Obudowa Rack o wysokości max 1U z możliwością instalacji do 4 dysków 3.5" wraz z 
kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie 
serwera do celów serwisowych.  
Obudowa z możliwością wyposażona w kartę umożliwiającą dostęp bezpośredni 
poprzez urządzenia mobilne - serwer musi posiadad możliwośd konfiguracji oraz 
monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej 
aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ 
WIFI. 

Płyta główna 

Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna 
musi byd zaprojektowana przez producenta serwera i oznaczona jego znakiem 
firmowym. 

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych 

Procesor 

Zainstalowany jeden procesor 12-rdzeniowy, min. 2.1 GHz, klasy x86 dedykowany do 
pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku min. 168 w 
teście SPECrate2017_int_base dostępnym na stronie www.spec.org dla dwóch 
procesorów. 

RAM 

96GB DDR4 RDIMM 3200MT/s, na płycie głównej powinno znajdowad się minimum 
16 slotów przeznaczonych do instalacji pamięci. Płyta główna powinna obsługiwad 
do 1TB pamięci RAM. 

Funkcjonalnośd pamięci 
RAM 

Advanced ECC, Memory PageRetire, FaultResilient Memory, Memory Self-Healing 
lub PPR, Partial Cache Line Sparing 

Gniazda PCI - minimum jeden slotyPCIe x16 generacji 4 

Interfejsy 
sieciowe/FC/SAS 

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4 
interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ (porty nie mogą byd 
osiągnięte poprzez karty w slotach PCIe) 

Dyski twarde 

Możliwośd instalacji dysków SAS, SATA, SSD 

Zainstalowane 4 dyski SAS o pojemności min. 1.2TB, 12Gb, 2,5“ Hot-Plug. 
Zainstalowane dwa dyski M.2 SATA o pojemności min. 240GB z możliwością 
konfiguracji RAID 1. 
Możliwośd zainstalowane dedykowanego modułu dla hypervisora wirtualizacyjnego, 
wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością 
konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS 
serwera, rozwiązanie nie może powodowad zmniejszenia ilości wnęk na dyski 
twarde 

Kontroler RAID 

Sprzętowy kontroler dyskowy posiadający min. 4GB nieulotnej pamięci cache, 
umożliwiający konfigurację poziomów RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla 
dysków SED. 

System 
operacyjny/dodatkowe 

oprogramowanie 

System operacyjny Microsoft Windows Server 2022 Essentials PL lub równoważny  
Warunki równoważności 
Przez system równoważny do Microsoft  Windows Server 2022 PL Essentials 
Zamawiający rozumie system spełniający następujące wymagania funkcjonalne: 
1. Obsługa do 64GB RAM  
2. Obsługa 2 CPU (bez ograniczenia liczby rdzeni) 
3. Wspierający graficzny interfejs użytkownika umożliwiający jego obsługę przy 
pomocy klawiatury i myszy. 
4. Zapewniający natywne wsparcie dla środowiska .NET Framework 4.8. 
5. Zapewniający możliwości zarządzania komputerami oraz użytkownikami na 
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poziomie funkcjonalności usługi katalogowej Active Directory. 
6. System operacyjny musi wspierad pracę domenową. 
7. System operacyjny musi posiadad obsługę zdalnego pulpitu zgodnego z 
protokołem RDP. 
8. Licencja na system operacyjny zapewnia uruchomienie systemu operacyjnego w 
środowisku fizycznym i min. 1 środowiska wirtualnego za pomocą wbudowanego 
mechanizmy wirtualizacji, bez konieczności zakupu dodatkowych licencji. 
9. Umożliwiający obsługę minimum 48 TB pamięci RAM. 
10. Możliwośd obsługi maksymalnie 25 użytkowników i 50 urządzeo  
11. Oprogramowanie nie może wymagad dodatkowych licencji w celu uzyskania 
dostępu do serwera  
12. Współpraca z procesorami o architekturze x86-64  
13. Instalacja i użytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie 
operacyjnym Możliwośd uruchomienia roli kontrolera domeny Microsoft Active 
Directory  
14. Zawarta możliwośd uruchomienia roli serwera DNS  
15. Zawarta możliwośd uruchomienia roli klienta i serwera czasu (NTP)  
16. Zawarta możliwośd uruchomienia roli serwera plików z uwierzytelnieniem i 
autoryzacją dostępu w domenie Microsoft Active Directory  
17. Zawarta możliwośd uruchomienia roli serwera stron WWW 
18. Posiada wbudowaną zaporę sieciową (firewall)  dla połączeo przychodzących i 
wychodzących z systemu. 
19. System operacyjny musi byd najnowszą wersją rodziny systemów operacyjnych 
danego producenta. 
20. Zapewniający pełne wsparcie dla podzespołów zainstalowanych w zamawianym 
sprzęcie komputerowym (przy ew. wykorzystaniu sterowników od odpowiednich 
producentów podzespołów). 
21. Licencja na system operacyjny musi byd bez ograniczeo czasowych. 

Wbudowane porty 

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty 
zarządzającej, 
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0, 

Video 
Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 
1600x900 

Wentylatory Redundantne 

Zasilacze Redundantne, Hot-Plug maksymalnie 600W. 

Bezpieczeostwo 
 

 Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz 
służąca do ochrony nieautoryzowanego dostępu do dysków twardych.  

 Możliwośd wyłączenia w BIOS funkcji przycisku zasilania.  

 BIOS ma możliwośd przejścia do bezpiecznego trybu rozruchowego z 
możliwością zarządzania blokadą zasilania, panelem sterowania oraz 
zmianą hasła  

 Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą 
zarządzającą.  

 Moduł TPM 2.0  

 Możliwośd dynamicznego włączania I wyłączania portów USB na obudowie 
– bez potrzeby restartu serwera 

 Możliwośd wymazania danych ze znajdujących się dysków wewnątrz 
serwera – niezależne od zainstalowanego systemu operacyjnego, 
uruchamiane z poziomu zarządzania serwerem 

Diagnostyka 

Serwer wyposażony w panel LCD umieszczony na froncie obudowy, umożliwiający 
wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz 
temperaturze. 

Karta Zarządzania Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca 
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dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca: 

 zdalny dostęp do graficznego interfejsu Web karty zarządzającej; 

 zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości 

obrotowej wentylatorów, konfiguracji serwera); 

 szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika; 

 możliwośd podmontowania zdalnych wirtualnych napędów; 

 wirtualną konsolę z dostępem do myszy, klawiatury; 

 wsparcie dla IPv6; 

 wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, 

Redfish; 

 możliwośd zdalnego monitorowania w czasie rzeczywistym poboru prądu 

przez serwer; 

 możliwośd zdalnego ustawienia limitu poboru prądu przez konkretny 

serwer; 

 integracja z Active Directory; 

 możliwośd obsługi przez dwóch administratorów jednocześnie; 

 wsparcie dla dynamic DNS; 

 wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie 

konfiguracji sprzętowej. 

 możliwośd bezpośredniego zarządzania poprzez dedykowany port USB na 

przednim panelu serwera 

 możliwośd zarządzania do 100 serwerów bezpośrednio z konsoli karty 

zarządzającej pojedynczego serwera 

Certyfikaty 

Serwer musi byd wyprodukowany zgodnie z normą ISO-9001:2008 oraz ISO-14001.  
Serwer musi posiadad deklaracja CE. 
Oferowany serwer musi znajdowad się na liście Windows Server Catalog i posiadad 
status „Certified for Windows” dla systemów Microsoft Windows Server 2016, 
Microsoft Windows Server 2019, Microsoft Windows Server 2022. 

Warunki gwarancji 

Gwarancja i wsparcie przez okres min. 36 miesięcy, z czasem reakcji do następnego 
dnia roboczego od przyjęcia zgłoszenia, możliwośd zgłaszania awarii 24x7x365 
poprzez ogólnopolską linię telefoniczną producenta.  
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu, że 
w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym 
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.  
Firma serwisująca musi posiadad ISO 9001:2008 na świadczenie usług serwisowych. 
 

Możliwośd sprawdzenia statusu gwarancji poprzez stronę producenta podając 
unikatowy numer urządzenia oraz pobieranie uaktualnieo mikro kodu oraz 
sterowników nawet w przypadku wygaśnięcia gwarancji serwera 

Dokumentacja 
użytkownika 

Zamawiający wymaga dokumentacji w języku polskim lub angielskim. 
Możliwośd telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz 
warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub 
jego przedstawiciela. 

 
 
Komputery przenośne z oprogramowaniem dodatkowym- 2szt. 

Nazwa 

Wymagane parametry techniczne 

Zastosowanie Komputer mobilny będzie wykorzystywany dla potrzeb aplikacji biurowych, 
edukacyjnych, obliczeniowych, dostępu do Internetu oraz poczty elektronicznej. 

Przekątna Ekranu 15,6” FHD (1920 x 1080), powłoką przeciwodblaskową, jasnośd 250 nits, kontrast 
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min. 700:1, gama koloru min. NTSC 45% (typowo) 
 

Procesor Wynik procesor osiąga w teście PassMark Performance Test co najmniej 10060  
punktów na dzieo 11.07.2022r. w Passmark CPU Mark. Dostępny na stronie : 
http://www.passmark.com/products/pt.htm 

Pamięd RAM 8GB DDR4 3200MHzmożliwośd rozbudowy do min 32GB, 2 sloty na pamięci w tym 
min. jeden wolny,  

Pamięd masowa 512GB NVMe SSD M.2 2230 
 
Komputer musi oferowad montaż dwóch dysków w  konfiguracji M.2 + 2,5” 

Karta graficzna Zintegrowana karta graficzna osiągająca w teście PassMark Performance Test co 
najmniej 2740  punktów na dzieo 11.07.2022r w G3D Rating. Dostępny na stronie : 
http://www.videocardbenchmark.net/gpu_list.php 

Klawiatura Klawiatura z $ iwbudowanym w klawiaturze podświetleniem, (układ US), min 98 
klawiszy. Wszystkie klawisze funkcyjne typu: regulacja głośności, printscreen 
dostępne w ciągu klawiszy F1-F12. Nie dopuszcza się innego układu a w szczególności 
między klawiszami ALT i CTRL (oprócz klawisza FN i Windows z lewej strony) 

Multimedia Karta dźwiękowa zintegrowana z płytą główną, wbudowane dwa głośniki stereo o 
mocy 2x 2W. 
Cyfrowy mikrofon z funkcją redukcji szumów i poprawy mowy wbudowany w 
obudowę matrycy.  
Kamera internetowa z diodą informującą o aktywności, 0.9 Mpix, trwale 
zainstalowana w obudowie matrycy opatrzona wbudowaną mechaniczną przysłonę. 
czytnik kart microSD, 1 port audio typu combo (słuchawki i mikrofon) 

Łącznośd 
bezprzewodowa 

Intel® Wi-Fi 6 AX201 2x2 + Bluetooth 5.1  

Bateria i zasilanie Bateria Polymer min. 3-cell [min. 41Whr]. Umożliwiająca jej szybkie naładowanie do 
poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin. 
Zasilacz o mocy min. 65W 

Waga i wymiary Waga max 1,85kg z baterią 4-cell 
Suma wymiarów notebooka nie większa niż 622mm (mierzone po krawędziach) 
 

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookoła matrycy uszczelnienie 
chroniące klawiaturę notebooka  po zamknięciu przed kurzem i wilgocią.  
Komputer spełniający normy MIL-STD-810H w zakresie min. 7 method *załączyd do 
oferty oświadczenie wykonawcy opatrzone numerem postępowania oraz poparte 
oświadczeniem producenta+  

BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI, wymagana 
pełna obsługa za pomocą klawiatury i urządzenia wskazującego (wmontowanego na 
stałe) oraz samego urządzenia wskazującego. Możliwośd, bez uruchamiania systemu 
operacyjnego z dysku twardego komputera lub innych, podłączonych do niego 
urządzeo zewnętrznych odczytania z BIOS informacji, oraz posiadad: datę produkcji 
komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w 
szczególności min. i max. osiągana prędkośd, pamięci RAM z informacją o taktowaniu 
i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole assettag. Możliwośd 
ustawienia hasła dla administratora, możliwośd ustawienia hasła 
systemowego/użytkownika które jednocześnie będzie blokowad uruchamianie 
systemu z jakichkolwiek urządzeo oraz umożliwia zalogowanie się do BIOS w celu 
zmiany swojego hasła, możliwośd ustawienia hasła dla dysku NVMe, możliwośd 
konfiguracji zależności między tymi hasłami, hasła muszą umożliwiad zawarcia w 
sobie znaków specjalnych, liczb i liter, Możliwośd odczytania informacji o stanie 
naładowania baterii (stanu użycia), podpiętego zasilacza, zarządzanie trybem 
ładowania baterii (np. określenie docelowego poziomu naładowania). Możliwośd 
nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego 

http://www.passmark.com/products/pt.htm
http://www.videocardbenchmark.net/gpu_list.php
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oprogramowania, jak i konieczności aktualizacji BIOS , po nadaniu numeru pole nie 
może byd edytowalne. 

Certyfikaty Certyfikat ISO 9001 dla producenta sprzętu (należy załączyd do oferty) 
Certyfikat ISO 14001 dla producenta sprzętu (należy załączyd do oferty) 
Deklaracja zgodności CE (załączyd do oferty) 
Certyfikat ISO 50001(należy załączyd do oferty) 
Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą 
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci 
oświadczenia producenta jednostki 
Potwierdzenie kompatybilności komputera z oferowanym systemem operacyjnym 
(wydruk ze strony) 
EnergyStar  – załączyd do oferty certyfikat lub wydruk z strony. 
Certyfikat TCO, wymagana certyfikacja na stronie: https://tcocertified.com/product-
finder/– załączyd do oferty wydruk z strony. 

Ergonomia Głośnośd jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana 
zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego 
(IDLE) wynosząca maksymalnie 19dB (załączyd do oferty oświadczenie wykonawcy 
opatrzone numerem postępowania oraz poparte oświadczeniem producenta)  

Diagnostyka System diagnostyczny z graficznym interfejsem użytkownika dostępny z poziomu 
BIOS lub z poziomu menu boot, umożliwiający przetestowanie komponentów 
komputera. Pełna funkcjonalnośd systemu diagnostycznego musi byd realizowana 
bez użycia: dostępu do sieci i internetu, dysku twardego również w przypadku jego 
braku, urządzeo zewnętrznych i wewnętrznych typu : pamięd flash, USBpen itp. 

Bezpieczeostwo Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i 
zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Próba usunięcia 
układu powoduje uszkodzenie płyty głównej. Zabezpieczenie to musi posiadad 
możliwośd szyfrowania poufnych dokumentów przechowywanych na dysku twardym 
przy użyciu klucza sprzętowego. Weryfikacja wygenerowanych przez komputer 
kluczy szyfrowania musi odbywad się w dedykowanym chipsecie na płycie głównej. 
Czytnik linii papilarnych  

System operacyjny Zainstalowany Microsoft Windows 10 Professional PL - 64 bit lub równoważny 
Warunki równoważności 
Przez system równoważny do Microsoft Windows 10 Professional PL - 64 bit 
Zamawiający rozumie system spełniający następujące wymagania funkcjonalne 
Zainstalowany system operacyjny klasy PC, spełniający poniższe wymagania poprzez 
natywne dla niego mechanizmy, bez użycia dodatkowych aplikacji.  
Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet 
(niezbędne aktualizacje, poprawki, biuletyny bezpieczeostwa muszą byd dostarczane 
bez dodatkowych opłat) - wymagane podanie nazwy strony serwera WWW.  
Internetowa aktualizacja zapewniona w języku polskim.  
Wbudowana zapora internetowa (firewall) dla ochrony połączeo internetowych, 
zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP 
v4 i v6.  
Wsparcie dla większości powszechnie używanych urządzeo peryferyjnych (drukarek, 
urządzeo sieciowych, standardów USB, Plug&Play, Wi-Fi).  
Interfejs użytkownika działający w trybie graficznym z elementami 3D, zintegrowana 
z interfejsem użytkownika interaktywna częśd pulpitu służącą do uruchamiania 
aplikacji, które użytkownik może dowolnie wymieniad i pobrad ze strony producenta.  
Możliwośd zdalnej automatycznej instalacji, konfiguracji, administrowania oraz 
aktualizowania systemu.  
Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile 
użytkowników zarządzane zdalnie, praca systemu w trybie ochrony kont 
użytkowników.  
Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) 
dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu 

https://tcocertified.com/product-finder/
https://tcocertified.com/product-finder/
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operacyjnego. System wyszukiwania oparty na konfigurowalnym przez użytkownika 
module indeksacji zasobów lokalnych.  
Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe 
oprogramowanie. Aktualizacje dostępne u producenta nieodpłatnie bez ograniczeo 
czasowych.  
Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z 
urządzeniami zewnętrznymi.  
Wbudowany system pomocy w języku polskim.  
Możliwośd przystosowania stanowiska dla osób niepełnosprawnych (np. słabo 
widzących).  
Możliwośd zarządzania stacją roboczą poprzez polityki - przez politykę rozumiemy 
zestaw reguł definiujących lub ograniczających funkcjonalnośd systemu lub aplikacji.  
Wdrażanie IPSEC oparte na politykach - wdrażanie IPSEC oparte na zestawach reguł 
definiujących ustawienia zarządzanych w sposób centralny.  
Wsparcie dla logowania przy pomocy smartcard.  
Rozbudowane polityki bezpieczeostwa - polityki dla systemu operacyjnego i dla 
wskazanych aplikacji.  
Narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich 
odtwarzania oraz generowania raportów z ustawieo polityk.  
Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 - możliwośd uruchomienia 
aplikacji działających we wskazanych środowiskach.  
Wsparcie dla JScript i VBScript - możliwośd uruchamiania interpretera poleceo,  
Zdalna pomoc i współdzielenie aplikacji - możliwośd zdalnego przejęcia sesji 
zalogowanego użytkownika celem rozwiązania problemu z komputerem.  
Graficzne środowisko instalacji i konfiguracji.  
Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na 
dysku dla użytkowników oraz zapewniający większą niezawodnośd i pozwalający 
tworzyd kopie zapasowe.  
Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, 
modemy, woluminy dyskowe, usługi katalogowe.  
Możliwośd przywracania plików systemowych.  
Funkcjonalnośd pozwalająca na identyfikację sieci komputerowych, do których jest 
system podłączony, zapamiętywanie ustawieo i przypisywanie do min. 3 kategorii 
bezpieczeostwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory 
sieciowej, udostępniania plików ftp.).  
Możliwośd blokowania lub dopuszczania dowolnych urządzeo peryferyjnych za 
pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).  
Możliwośd, w ramach posiadanej licencji, do używania co najmniej dwóch 
wcześniejszych wersji oprogramowania systemowego. 
Wszystkie w/w funkcjonalności nie mogą byd realizowane z zastosowaniem 
wszelkiego rodzaju emulacji i wirtualizacji. 
Klucz licencyjny zapisany trwale w BIOS, umożliwiad instalację systemu operacyjnego 
bez potrzeby ręcznego wpisywania klucza licencyjnego.  

Oprogramowanie 
dodatkowe 

Dołączone do oferowanego komputera oprogramowanie producenta z 
nieograniczoną licencją czasowo na użytkowanie umożliwiające : 
- upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie 
systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do 
najnowszej dostępnej wersji,  
- możliwośd przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, 
BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z 
automatycznym przekierowaniem a w szczególności informacji : 
                a. o poprawkach i usprawnieniach dotyczących aktualizacji 
                b. dacie wydania ostatniej aktualizacji 
                c. priorytecie aktualizacji 
                d. zgodnośd z systemami operacyjnymi 
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                e. jakiego komponentu sprzętu dotyczy aktualizacja 
                f.  wszystkie poprzednie aktualizacje z informacjami jak powyżej od punktu 
a do punktu e. 
- wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające 
natychmiastowej instalacji), rekomendowane i opcjonalne 
- możliwośd włączenia/wyłączenia funkcji automatycznego restartu w przypadku 
kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga. 
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, 
informację kiedy dokonany został ostatnio upgrade w szczególności z 
uwzględnieniem daty ( dd-mm-rrrr ) 
- sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z 
dokładną datą ( dd-mm-rrrr ) i wersją ( rewizja wydania ) 
- dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o 
zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do 
pliku o rozszerzeniu *.xml 
- raport uwzględniający informacje o : sprawdzaniu aktualizacji, znalezionych 
aktualizacjach, ściągniętych aktualizacjach , zainstalowanych aktualizacjach z 
dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas 
sprawdzania, instalowania oraz możliwośd exportu takiego raportu do pliku *.xml od 
razu spakowany z rozszerzeniem *.zip. Raport musi zawierad z dokładną datą ( dd-
mm-rrrr ) i godziną z podjętych i wykonanych akcji/zadao w przedziale czasowym do 
min. 1 roku.  

Porty I złącza Wbudowane porty i złącza: 1x HDMI 1.4, 1x RJ-45, 2x USB 3.2 (w tym jeden 
zasilaniem), 1x USB 3.2 TYP-C z obsługą DP 1.2 i zasilaniem, 1x USB 2.0, port zasilania 
(nie zajmujący portów USB typ C), złącze linki zabezpieczającej. 

Warunki gwarancyjne, 
wsparcie techniczne 

Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu 
zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów.  
Możliwośd sprawdzenia kompletnych danych o urządzeniu na jednej witrynie 
internetowej prowadzonej przez producenta (automatyczna identyfikacja 
komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data 
wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, 
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego) 
Gwarancja i wsparcie przez okres min. 36 miesięcy , gwarancja producenta 
świadczona na miejscu u klienta, czas reakcji serwisu - do kooca następnego dnia 
roboczego. 
W przypadku awarii dysków twardych dysk pozostaje u Zamawiającego.  
 
Firma serwisująca musi posiadad ISO 9001:2015 na świadczenie usług serwisowych.  
 

 
 
 
Komputer przenośny z oprogramowaniem dodatkowym- 1szt. 

Nazwa Wymagane parametry techniczne 

Zastosowanie Komputer przenośny będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji 
edukacyjnych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych,  

Przekątna Ekranu Komputer przenośny typu notebook z ekranem o rozdzielczości maks: 
13.4” 1920x1200, jasnośd min. 500 cd/m2, kontrast min. 1800:1 
Matryca z pokryciem barw RGB-100% 

Procesor Procesor osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik co 
najmniej 10500 pkt. według wyników opublikowanych na stronie: 
http://www.cpubenchmark.net/cpu_list.php 

Pamięd RAM 16GBLPDDR4X 4267 MHz 

Pamięd masowa M.2 512 GB SSD PCIe NVMe 

Klawiatura Klawiatura z wbudowanym  podświetleniem, (układ US -QWERTY),  

http://www.cpubenchmark.net/cpu_list.php
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Multimedia Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wbudowane głośniki 
stereo o średniej mocy 2x 2W  
Kamera internetowa o rozdzielczości min. 1280x720 pixels trwale zainstalowana w obudowie 
matrycy, opatrzona w diodę informującą użytkownika o aktywności. Dodatkowa kamera z 
funkcją Windows Hello. Kamery wbudowane w górnej ramce matrycy. Mikrofon wbudowany 
w obudowie.  

Bateria i zasilanie 4-komorowa bateria o pojemności min. 6700 mAh 
Zasilacz Type-C min.45W, 

Waga i wymiary Waga max 1.2kg z baterią 4 komorową 
Szerokośd max. 305 mm 
Głębokośd max. 200 mm 
Wysokośd max. 18 mm 

BIOS BIOS zgodny ze specyfikacją UEFI, pełna obsługa za pomocą klawiatury i myszy. Możliwośd, bez 
uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych 
do niego urządzeo zewnętrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym 
komputera, dacie produkcji komputera, zainstalowanej pamięci RAM, technologii wykonania 
pamięci RAM, typie zainstalowanego procesora, aktualnej prędkości zainstalowanego 
procesora, minimalnej prędkości osiąganej przez zainstalowany procesor, zainstalowanym 
dysku twardym, 

Certyfikaty i oświadczenia Certyfikat ISO9001:2000 dla producenta sprzętu (należy załączyd do oferty) 
Certyfikat ISO 14001 dla producenta sprzętu (należy załączyd do oferty) 
Deklaracja zgodności CE (załączyd do oferty) 

Ergonomia pracy Wbudowany w obudowie matrycy czujnik oświetlenia dostosowujący podświetlenie matrycy. 

Bezpieczeostwo System diagnostyczny z graficznym interfejsem dostępny z poziomu BIOS lub menu 
Bootowania umożliwiający przetestowanie wszystkich podzespołów i zdiagnozowanie, 
działający bez dysku twardego, dostępu do sieci, dostępu do internetu i stosowania 
jakichkolwiek zewnętrznych urządzeo.  

System operacyjny Zainstalowany Microsoft Windows 10 Professional PL - 64 bit lub równoważny 
Warunki równoważności 
Przez system równoważny do Microsoft Windows 10 Professional PL - 64 bit 
Zamawiający rozumie system spełniający następujące wymagania funkcjonalne 
Zainstalowany system operacyjny klasy PC, spełniający poniższe wymagania poprzez 
natywne dla niego mechanizmy, bez użycia dodatkowych aplikacji.  
Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet 
(niezbędne aktualizacje, poprawki, biuletyny bezpieczeostwa muszą byd dostarczane 
bez dodatkowych opłat) - wymagane podanie nazwy strony serwera WWW.  
Internetowa aktualizacja zapewniona w języku polskim.  
Wbudowana zapora internetowa (firewall) dla ochrony połączeo internetowych, 
zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP 
v4 i v6.  
Wsparcie dla większości powszechnie używanych urządzeo peryferyjnych (drukarek, 
urządzeo sieciowych, standardów USB, Plug&Play, Wi-Fi).  
Interfejs użytkownika działający w trybie graficznym z elementami 3D, zintegrowana 
z interfejsem użytkownika interaktywna częśd pulpitu służącą do uruchamiania 
aplikacji, które użytkownik może dowolnie wymieniad i pobrad ze strony producenta.  
Możliwośd zdalnej automatycznej instalacji, konfiguracji, administrowania oraz 
aktualizowania systemu.  
Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile 
użytkowników zarządzane zdalnie, praca systemu w trybie ochrony kont 
użytkowników.  
Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) 
dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu 
operacyjnego. System wyszukiwania oparty na konfigurowalnym przez użytkownika 
module indeksacji zasobów lokalnych.  
Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe 
oprogramowanie. Aktualizacje dostępne u producenta nieodpłatnie bez ograniczeo 
czasowych.  
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Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z 
urządzeniami zewnętrznymi.  
Wbudowany system pomocy w języku polskim.  
Możliwośd przystosowania stanowiska dla osób niepełnosprawnych (np. słabo 
widzących).  
Możliwośd zarządzania stacją roboczą poprzez polityki - przez politykę rozumiemy 
zestaw reguł definiujących lub ograniczających funkcjonalnośd systemu lub aplikacji.  
Wdrażanie IPSEC oparte na politykach - wdrażanie IPSEC oparte na zestawach reguł 
definiujących ustawienia zarządzanych w sposób centralny.  
Wsparcie dla logowania przy pomocy smartcard.  
Rozbudowane polityki bezpieczeostwa - polityki dla systemu operacyjnego i dla 
wskazanych aplikacji.  
Narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich 
odtwarzania oraz generowania raportów z ustawieo polityk.  
Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 - możliwośd uruchomienia 
aplikacji działających we wskazanych środowiskach.  
Wsparcie dla JScript i VBScript - możliwośd uruchamiania interpretera poleceo,  
Zdalna pomoc i współdzielenie aplikacji - możliwośd zdalnego przejęcia sesji 
zalogowanego użytkownika celem rozwiązania problemu z komputerem.  
Graficzne środowisko instalacji i konfiguracji.  
Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na 
dysku dla użytkowników oraz zapewniający większą niezawodnośd i pozwalający 
tworzyd kopie zapasowe.  
Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, 
modemy, woluminy dyskowe, usługi katalogowe.  
Możliwośd przywracania plików systemowych.  
Funkcjonalnośd pozwalająca na identyfikację sieci komputerowych, do których jest 
system podłączony, zapamiętywanie ustawieo i przypisywanie do min. 3 kategorii 
bezpieczeostwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory 
sieciowej, udostępniania plików ftp.).  
Możliwośd blokowania lub dopuszczania dowolnych urządzeo peryferyjnych za 
pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).  
Możliwośd, w ramach posiadanej licencji, do używania co najmniej dwóch 
wcześniejszych wersji oprogramowania systemowego. 
Wszystkie w/w funkcjonalności nie mogą byd realizowane z zastosowaniem 
wszelkiego rodzaju emulacji i wirtualizacji. 
Klucz licencyjny zapisany trwale w BIOS, umożliwiad instalację systemu operacyjnego 
bez potrzeby ręcznego wpisywania klucza licencyjnego. 

Porty i złącza Wbudowane porty i złącza: 2x Thunderbolt4, czytnik kart microSD wspierający karty microSD, 
współdzielone złącze słuchawkowe stereo i złącze mikrofonowe tzw. Combo,touchpad z strefą 
przewijania w pionie, poziomie wraz z obsługą gestów, zintegrowana w postaci wewnętrznego 
modułu mini-PCI Express karta sieci  WLAN  

Warunki gwarancji Gwarancja i wsparcie przez okres min. 36 miesięcy.  

Firma serwisująca musi posiadad ISO 9001:2000 na świadczenie usług serwisowych  
 

 
 
 
Stacje komputerowe z oprogramowaniem dodatkowym – 19 szt.  

Nazwa komponentu Wymagane parametry techniczne komputerów 

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz 
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producenta. 

Zastosowanie Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji 
edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty 
elektronicznej, jako lokalna baza danych, stacja programistyczna. 

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor 
osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik 
co najmniej 20 350 pkt. na dzieo 11.07.2022r  według wyników opublikowanych 
na stronie http://www.cpubenchmark.net/cpu_list.php.  

Pamięd RAM 8GB DDR4 3200MHz. Możliwośd rozbudowy do min 64GB. Jedenslot DIMM 
wolny. 

Pamięd masowa Dysk M.2 SSD 512/256GB PCIeNVMe  (512GB-10 szt., 256GB – 9 szt.) 

Wydajnośd grafiki Zintegrowana karta graficzna osiągajaca w teście Passmark G3D Mark, w 
kategorii Average G3D Mark wynik co najmniej 2 630 pkt. na dzieo 11.07.2022r  
według wyników opublikowanych na stronie 
https://www.videocardbenchmark.net/gpu_list.php  

Wyposażenie multimedialne Karta dźwiękowa min. dwukanałowa zintegrowana z płytą główną, zgodna z 
High Definition, wewnętrzny głośnik w obudowie komputera. Port słuchawek i 
mikrofonu na przednim panelu, dopuszcza się rozwiązanie port combo. 

Obudowa Typu Small Form Factor z obsługą kart wyłącznie o niskim profilu. Umożliwiająca 
montaż 1 x dysku 3.5” lub 1 x dysku 2.5” wewnątrz obudowy.. Obudowa 
fabrycznie przystosowana do pracy w orientacji poziomej i pionowej. Otwory 
wentylacyjne usytuowane wyłącznie na przednim oraz tylnym panelu obudowy. 
Suma wymiarów obudowy nieprzekraczająca 700 mm. 
 
Zasilacz o mocy min. 180W pracujący w sieci 230V 50/60Hz prądu zmiennego i 
efektywności min. 85% przy obciążeniu zasilacza na poziomie 50% oraz o 
efektywności min. 82% przy obciążeniu zasilacza na poziomie 100%,  
Zasilacz w oferowanym komputerze musi się znajdowad na 
stroniehttp://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty 
należy dołączyd wydruk potwierdzający spełnienie wymogu 80plus, w 
przypadku, kiedy u producenta występuje kilka zasilaczy które są montowane 
na etapie produkcji w fabryce załączyd wydruki dla wszystkich zasilaczy. 
Wydruki 80plus musza byd potwierdzone przez producenta lub dołączone 
oświadczenie producenta komputera, iż wskazane zasilacze przez wykonawcę 
spełniają 80plus.  
Moduł konstrukcji obudowy w jednostce centralnej komputera powinien 
pozwalad na demontaż kart rozszerzeo  bez konieczności użycia narzędzi 
(wyklucza się użycia wkrętów, śrub motylkowych). Obudowa w jednostce 
centralnej musi byd otwierana bez konieczności użycia narzędzi (wyklucza się 
użycie standardowych wkrętów, śrub motylkowych) oraz powinna posiadad 
czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – 
diagnostycznym.Obudowa musi umożliwiad zastosowanie zabezpieczenia 
fizycznego w postaci linki metalowej oraz kłódki (oczko w obudowie do 
założenia kłódki). Wbudowany wizualny system diagnostyczny oparty o 
sygnalizację LED np. włącznik POWER, służący do sygnalizowania i 
diagnozowania problemów z komputerem i jego komponentami, sygnalizacja 
oparta na zmianie statusów diody LED (zmiana barw oraz miganie). System 
usytuowany na przednim panelu. System diagnostyczny musi sygnalizowad: 
uszkodzenie lub brak pamięci RAM, uszkodzenie płyty głównej, awarię BIOS’u, 
awarię procesora. Oferowany system diagnostyczny nie może wykorzystywad 
minimalnej ilości wolnych slotów na płycie głównej, wymaganych wnęk 
zewnętrznych w specyfikacji i dodatkowych oferowanych przez wykonawcę, 
oraz nie może byd uzyskany przez konwertowanie, przerabianie innych złączy na 
płycie głównej nie wymienionych w specyfikacji a które nie są dedykowane dla 

http://www.cpubenchmark.net/cpu_list.php
https://www.videocardbenchmark.net/gpu_list.php
http://www.plugloadsolutions.com/80pluspowersupplies.aspx
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systemu diagnostycznego. Każdy komputer powinien byd oznaczony 
niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi byd 
wpisany na stałe w BIOS. 

Bezpieczeostwo Ukryty w laminacie płyty głównej układ sprzętowy służący do tworzenia i 
zarządzania wygenerowanymi przez komputer kluczami szyfrowania. 
Zabezpieczenie to musi posiadad możliwośd szyfrowania poufnych dokumentów 
przechowywanych na dysku twardym przy użyciu klucza sprzętowego.  Próba 
usunięcia dedykowanego układu doprowadzi do uszkodzenia całej płyty 
głównej. System diagnostyczny z graficznym interfejsem użytkownika zaszyty w 
tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub 
BIOS, umożliwiający przetestowanie komputera a w szczególności jego 
składowych. System zapewniający pełną funkcjonalnośd, a także zachowujący 
interfejs graficzny nawet w przypadku braku dysku twardego oraz jego 
uszkodzenia, nie wymagający stosowania zewnętrznych nośników pamięci 
masowej oraz dostępu do internetu i sieci lokalnej. 
Procedura POST traktowana jest jako oddzielna funkcjonalnośd.  

BIOS BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta 
komputera, zawierający logo producenta komputera lub nazwę producenta 
komputera lub nazwę modelu oferowanego komputera. Pełna obsługa BIOS za 
pomocą klawiatury i myszy oraz samej myszy. BIOS wyposażony w 
automatyczną detekcję zmiany konfiguracji, automatycznie nanoszący zmiany w 
konfiguracji w szczególności: procesor, wielkośd pamięci, pojemnośd dysku. 
Możliwośd, bez uruchamiania systemu operacyjnego z dysku twardego 
komputera, bez dodatkowego oprogramowania (w tym również systemu 
diagnostycznego) i podłączonych do niego urządzeo zewnętrznych odczytania z 
BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilości zainstalowanej 
pamięci RAM, prędkości zainstalowanych pamięci RAM, technologii wykonania 
pamięci, sposobie obsadzeniu slotów pamięci z rozbiciem na wielkości pamięci i 
banki, typie zainstalowanego procesora, ilości rdzeni zainstalowanego 
procesora, typowej prędkości zainstalowanego procesora, minimalnej i 
maksymalnej  osiąganej prędkości zainstalowanego procesora, pojemności 
zainstalowanego lub zainstalowanych dysków twardych, wszystkich 
urządzeniach podpiętych do dostępnych na płycie głównej portów SATA, MAC 
adresie zintegrowanej karty sieciowej, zintegrowanym układzie graficznym, 
kontrolerze audio. 
Do odczytu wskazanych informacji nie mogą byd stosowane rozwiązania oparte 
o pamięd masową (wewnętrzną lub zewnętrzną), zaimplementowane poza 
systemem BIOS narzędzia, np. system diagnostyczny, dodatkowe 
oprogramowanie. 
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z 
zewnętrznych urządzeo, możliwośd ustawienia hasła użytkownika 
umożliwiającego uruchomienie komputera (zabezpieczenie przed 
nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym haśle 
administratora. Użytkownik po wpisaniu swojego hasła jest wstanie 
zidentyfikowad ustawienia BIOS. Możliwośd ustawienia haseł użytkownika i 
administratora składających się z cyfr, małych liter, dużych liter oraz znaków 
specjalnych. Możliwośd włączenia/wyłączenia kontrolera SATA (w tym w 
szczególności pojedynczo), Możliwośd ustawienia portów USB w trybie „no 
BOOT” (podczas startu komputer nie wykrywa urządzeo bootujących typu 
USB). Możliwośd wyłączania portów USB pojedynczo.  
Możliwośd dokonywania backup’u BIOS wraz z ustawieniami na dysku 
wewnętrznym. Funkcja włączająca przypomnienie o konieczności oczyszczenia 
lub zastąpienia filtra powietrza w jednej z opcji dostępnych: co 15 dni, co 30 
dni, co 60 dni, co 90 dni, co 120 dni, co 150 dni i co 180dni 
Oferowany BIOS musi posiadad poza swoją wewnętrzną strukturą menu 
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szybkiego boot’owania które umożliwia m.in.: uruchamianie systemu 
zainstalowanego na dysku twardym, uruchamianie systemu z urządzeo 
zewnętrznych, uruchamianie systemu z serwera za pośrednictwem 
zintegrowanej karty sieciowej, uruchomienie graficznego systemu 
diagnostycznego, wejście do BIOS, upgrade BIOS. 

Wirtualizacja Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, 
chipsecie płyty głównej oraz w  BIOS systemu (możliwośd włączenia/wyłączenia 
sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów systemu). 

System operacyjny  
Zainstalowany Microsoft Windows 10 Professional PL - 64 bit lub równoważny 
Warunki równoważności 
Przez system równoważny do Microsoft Windows 10 Professional PL - 64 bit 
Zamawiający rozumie system spełniający następujące wymagania funkcjonalne 
Zainstalowany system operacyjny klasy PC, spełniający poniższe wymagania 
poprzez natywne dla niego mechanizmy, bez użycia dodatkowych aplikacji.  
 
Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet 
(niezbędne aktualizacje, poprawki, biuletyny bezpieczeostwa muszą byd 
dostarczane bez dodatkowych opłat) - wymagane podanie nazwy strony 
serwera WWW.  
Internetowa aktualizacja zapewniona w języku polskim.  
Wbudowana zapora internetowa (firewall) dla ochrony połączeo internetowych, 
zintegrowana z systemem konsola do zarządzania ustawieniami zapory i 
regułami IP v4 i v6.  
Wsparcie dla większości powszechnie używanych urządzeo peryferyjnych 
(drukarek, urządzeo sieciowych, standardów USB, Plug&Play, Wi-Fi).  
Interfejs użytkownika działający w trybie graficznym z elementami 3D, 
zintegrowana z interfejsem użytkownika interaktywna częśd pulpitu służącą do 
uruchamiania aplikacji, które użytkownik może dowolnie wymieniad i pobrad ze 
strony producenta.  
Możliwośd zdalnej automatycznej instalacji, konfiguracji, administrowania oraz 
aktualizowania systemu.  
Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile 
użytkowników zarządzane zdalnie, praca systemu w trybie ochrony kont 
użytkowników.  
Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego 
typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna 
systemu operacyjnego. System wyszukiwania oparty na konfigurowalnym przez 
użytkownika module indeksacji zasobów lokalnych.  
Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe 
oprogramowanie. Aktualizacje dostępne u producenta nieodpłatnie bez 
ograniczeo czasowych.  
Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z 
urządzeniami zewnętrznymi.  
Wbudowany system pomocy w języku polskim.  
Możliwośd przystosowania stanowiska dla osób niepełnosprawnych (np. słabo 
widzących).  
Możliwośd zarządzania stacją roboczą poprzez polityki - przez politykę 
rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalnośd 
systemu lub aplikacji.  
Wdrażanie IPSEC oparte na politykach - wdrażanie IPSEC oparte na zestawach 
reguł definiujących ustawienia zarządzanych w sposób centralny.  
Wsparcie dla logowania przy pomocy smartcard.  
Rozbudowane polityki bezpieczeostwa - polityki dla systemu operacyjnego i dla 
wskazanych aplikacji.  
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Narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i 
ich odtwarzania oraz generowania raportów z ustawieo polityk.  
Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 - możliwośd uruchomienia 
aplikacji działających we wskazanych środowiskach.  
Wsparcie dla JScript i VBScript - możliwośd uruchamiania interpretera poleceo,  
Zdalna pomoc i współdzielenie aplikacji - możliwośd zdalnego przejęcia sesji 
zalogowanego użytkownika celem rozwiązania problemu z komputerem.  
Graficzne środowisko instalacji i konfiguracji.  
Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. 
quota) na dysku dla użytkowników oraz zapewniający większą niezawodnośd i 
pozwalający tworzyd kopie zapasowe.  
Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. 
drukarki, modemy, woluminy dyskowe, usługi katalogowe.  
Możliwośd przywracania plików systemowych.  
Funkcjonalnośd pozwalająca na identyfikację sieci komputerowych, do których 
jest system podłączony, zapamiętywanie ustawieo i przypisywanie do min. 3 
kategorii bezpieczeostwa (z predefiniowanymi odpowiednio do kategorii 
ustawieniami zapory sieciowej, udostępniania plików ftp.).  
Możliwośd blokowania lub dopuszczania dowolnych urządzeo peryferyjnych za 
pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych 
sprzętu).  
Możliwośd, w ramach posiadanej licencji, do używania co najmniej dwóch 
wcześniejszych wersji oprogramowania systemowego. 
Wszystkie w/w funkcjonalności nie mogą byd realizowane z zastosowaniem 
wszelkiego rodzaju emulacji i wirtualizacji.  
Klucz licencyjny musi byd zapisany trwale w BIOS i umożliwiad reinstalację 
systemu operacyjnego na podstawie dołączonego nośnika bez potrzeby 
ręcznego wpisywania klucza licencyjnego. 

Certyfikaty i standardy Certyfikat ISO9001 dla producenta sprzętu (załączyd dokument potwierdzający 
spełnianie wymogu) 
Deklaracja zgodności CE (załączyd do oferty) 
Urządzenia wyprodukowane są przez producenta, zgodnie z normą PN-EN  ISO 
50001 
Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z 
dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w 
postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji 
Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji 
kryteriów środowiskowych dla produktów zużywających energię możliwych do 
wykorzystania przy formułowaniu specyfikacji na potrzeby zamówieo 
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności 
z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw 
sztucznych o masie powyżej 25 gram. 

Wymagania dodatkowe Wbudowane porty:  

 1 x HDMI 1.4 

 1 x DisplayPort 1.4  

 1 x RS232 

  8 portów USB wyprowadzonych na zewnątrz obudowy, w układzie:  
o Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0  
o Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0 

 1 x port audio typu combo (słuchawka/mikrofon) na przednim panelu 
panelu 

 1 x RJ – 45 
Wymagana ilośd i rozmieszczenie (na zewnątrz obudowy komputera) wszystkich 
portów USB nie może byd osiągnięta w wyniku stosowania konwerterów, 
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przejściówek lub przewodów połączeniowych itp. Zainstalowane porty nie mogą 
blokowad instalacji kart rozszerzeo w złączach wymaganych w opisie płyty 
głównej. 
Karta sieciowa 10/100/1000 zintegrowana z płytą główną, wspierająca 
obsługęWoL (funkcja włączana przez użytkownika),  
Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta 
komputera, trwale oznaczona na etapie produkcji logiem producenta 
oferowanej jednostki, dedykowana dla danego urządzenia, wyposażona w: 1 x 
PCIe x16 Gen.3, 1 x PCIe x1, 2 x DIMM z obsługą do 64 GB DDR4 RAM, 2 x SATA 
w tym min. 1 szt SATA 3.0. 
Jedno złącze M.2 dla dysków oraz złącze M.2 bezprzewodowej karty sieciowej. 
Klawiatura USB w układzie polski programisty  
Mysz laserowa USB z sześcioma klawiszami oraz rolką (scroll)  
Opakowanie musi byd wykonane z materiałów podlegających powtórnemu 
przetworzeniu. 

Ergonomia Głośnośd jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz 
wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy 
dysku twardego (IDLE) wynosząca maksymalnie 26dB (załączyd oświadczenie 
producenta). 

Wsparcie techniczne producenta Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu 
zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. 
Możliwośd sprawdzenia kompletnych danych o urządzeniu na jednej witrynie 
internetowej prowadzonej przez producenta (automatyczna identyfikacja 
komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data 
wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, 
dedykowane oprogramowanie, tworzenie dysku recovery systemu 
operacyjnego). 

Warunki gwarancji Gwarancja i wsparcie przez okres min. 36 miesięcy 
Firma serwisująca musi posiadad ISO 9001:2008 na świadczenie usług 
serwisowych.  
 [ GWARANCJA PODSTAWOWA- NBD dla wybranych części, wsparcie tylko dla 
HW] 
Sposób realizacji usług wsparcia technicznego: 

 Telefoniczne zgłaszanie usterek w dni robocze w godzinach 8-17.  

 Dedykowany bezpłatny portal online producenta do zgłaszania usterek 
i zarządzania zgłoszeniami serwisowymi. 

 Opcjonalna pomoc techniczna za pośrednictwem czat online. 

Wsparcie techniczne dla sprzętu będzie dostarczane zdalnie lub w miejscu 
instalacji urządzenia, w zależności od rodzaju zgłaszanej awarii.  
W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji 
urządzenia, częśd zamienna wymagana do naprawy i/lub technik serwisowy 
przybędzie na miejsce wskazane przez klienta na następny dzieo roboczy od 
momentu skutecznego przyjęcia zgłoszenia przez Dział Wsparcia Technicznego. 
Możliwośd sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla 
urządzeo za pośrednictwem strony internetowej producenta. 
Możliwośd pobrania aktualnych wersji sterowników oraz firmware urządzenia 
za pośrednictwem strony internetowej producenta również dla urządzeo z 
nieaktywnym wsparciem technicznym. 
[ KYHD ] 
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu 
że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym 
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u 
Zamawiającego. 
TechDirect 
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Zamawiający wymaga narzędzia do zarządzania zgłoszeniami serwisowymi 
samodzielnie przez portal internetowy lub inne narzędzie nie wymagające 
działao po stronie dostawcy. Narzędzie powinno umożliwiad: 
- samodzielne wystawianie zgłoszeo serwisowych, śledzenie stanu zgłoszenia, 
komunikację z serwisem producenta przez edycję zlecenia i stanu zlecenia 
- dostęp do materiałów serwisowych - co najmniej podręczników serwisowych i 
not serwisowych 
- dostęp do materiałów szkoleniowych 
- możliwości dodawania plików do otwieranego lub otwartego zlecenia (zdjęcia 
uszkodzeo, opisy etc.)  
- śledzenie historii zleceo - raporty ze zleceo, historia - dla poszczególnych 
zleceo lub dla poszczególnych komputerów  
- możliwośd samodzielnego zarządzania wysyłką części (decyzja o zamówieniu 
części zamiennych i diagnostyka po stronie zamawiającego)  
- możliwośd rejestrowania i zarządzania zdarzeniami serwisowymi - 
agregowania zdarzeo z oprogramowania zarządzającego dostarczonego przez 
producenta, możliwośd konwertowania zdarzeo na zgłoszenia serwisowe do 
producenta - z poziomu narzędzia.  
- możliwośd spięcia systemu serwisowego producenta z systemem helpdesk 
zamawiającego (dostępnośd API co najmniej dla opcji wystawienie zlecenia, 
sprawdzenie stanu zlecenia, raport zleceo) 
- tworzenia kont dla inżynierów serwisu z możliwością sprawdzenia statystyk 
wydajności / jakości ich pracy. 

Dodatkowe oprogramowanie Dołączone do oferowanego komputera oprogramowanie producenta z 
nieograniczoną licencją czasowo na użytkowanie umożliwiające: 

 upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w 
obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem 
zgodności producenta do najnowszej dostępnej wersji,  

 możliwośd przed instalacją sprawdzenia każdego sterownika, każdej 
aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu 
połączenia internetowego z automatycznym przekierowaniem a w 
szczególności informacji o: 

o poprawkach i usprawnieniach dotyczących aktualizacji 
o dacie wydania ostatniej aktualizacji 
o priorytecie aktualizacji 
o zgodności z systemami operacyjnymi 
o jakiego komponentu sprzętu dotyczy aktualizacja 
o wszystkich poprzednich aktualizacjach z informacjami jak 

powyżej. 

 wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające 
natychmiastowej instalacji), rekomendowane i opcjonalne 

 możliwośd włączenia/wyłączenia funkcji automatycznego restartu w 
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji 
która tego wymaga. 

 rozpoznanie modelu oferowanego komputera, numer seryjny 
komputera, informację kiedy dokonany został ostatnio upgrade w 
szczególności z uwzględnieniem daty ( dd-mm-rrrr ) 

 sprawdzenia historii upgrade’u z informacją jakie sterowniki były 
instalowane z dokładną datą ( dd-mm-rrrr) i wersją (rewizja wydania) 

 dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z 
informacją o zainstalowanej obecnie wersji dla oferowanego 
komputera z możliwością exportu do pliku o rozszerzeniu *.xml 

 raport uwzględniający informacje o : sprawdzaniu aktualizacji, 
znalezionych aktualizacjach, ściągniętych aktualizacjach , 
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Monitory  - 19 szt.  
 

Nazwa komponentu Wymagane minimalne parametry techniczne monitora 

Typ ekranu Ekran ciekłokrystaliczny z aktywną matrycą 23,8”  

Rozmiar plamki (maksymalnie) 0,275mm x 0,275mm 

Jasnośd 250 cd/m2 

Kontrast Min. 1000:1 

Kąty widzenia (pion/poziom) 178/178 stopni 

Czas reakcji matrycy 
 

Max 10ms (gray to gray)  

Rozdzielczośd maksymalna 1920 x 1080 przy 60Hz 

Gama koloru 83% (CIE1976) 
72% (CIE1931) 

Pochylenie monitora W zakresie min. 26 stopni 

Regulacja wysokości W zakresie 100mm 

Powłoka powierzchni ekranu Antyodblaskowa 

Podświetlenie System podświetlenia LED 

Zużycie energii Maksymalnie 28W, czuwanie maksymalnie 0,3W 
 

Bezpieczeostwo Monitor musi byd wyposażony dedykowany slot na linkę zabezpieczającą 

Złącza 1x VGA, 1 x HDMI 1.4, Display Port 1.2 

Gwarancja Gwarancja i wsparcie przez okres min. 36 miesięcy , gwarancja świadczona na 
miejscu u klienta 
Czas reakcji serwisu - do kooca następnego dnia roboczego 
Firma serwisująca musi posiadad ISO 9001:2015 na świadczenie usług 
serwisowych. 

Certyfikaty EPEAT Gold (2018) dla Polski 
Monitor musi się znajdowad na stronie TCO : 
http://tcocertified.com/product-finder/ 

Inne VESA 100mm 

 
Oprogramowanie biurowe – 19 licencji 

Charakterystyka (wymagania 
minimalne) 
 

Pakiet biurowy musi spełniad następujące wymagania poprzez wbudowane 
mechanizmy, bez użycia dodatkowych aplikacji: 
 
1. Musi zawierad co najmniej następujące komponenty: 
• Edytor tekstu, 

zainstalowanych aktualizacjach z dokładnym rozbiciem jakich 
komponentów to dotyczyło, błędach podczas sprawdzania, 
instalowania oraz możliwośd exportu takiego raportu do pliku *.xml od 
razu spakowany z rozszerzeniem *.zip. Raport musi zawierad z 
dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i wykonanych 
akcji/zadao w przedziale czasowym do min. 1 roku. 
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• Arkusz kalkulacyjny, 
• Program do przygotowywania i prowadzenia prezentacji. 
 
2. Wszystkie komponenty oferowanego pakietu biurowego muszą byd integralną 
częścią tego samego pakietu, współpracowad ze sobą (osadzanie i wymiana 
danych), posiadad jednolity interfejs oraz ten sam jednolity sposób obsługi. 
 
3. Dostępna pełna polska wersja językowa interfejsu użytkownika, systemu 
komunikatów i podręcznej kontekstowej pomocy technicznej. 
 
4. Prawidłowe odczytywanie i zapisywanie danych w dokumentach w formatach: 
doc, docx, xls, xlsx, ppt, pptx, pps, ppsx, w tym obsługa formatowania bez utraty 
parametrów i cech użytkowych (zachowane wszelkie formatowanie, 
umiejscowienie tekstów, liczb, obrazków, wykresów, odstępy między tymi 
obiektami i kolorów) Dokumenty muszą byd tworzone zgodnie z zdefiniowanym 
układem informacji w postaci XML zgodnie z Tabelą B1 załącznika 2 
Rozporządzenia w sprawie minimalnych wymagao dla systemów 
teleinformatycznych (Dz.U.2017 poz.2247), umożliwia wykorzystanie schematów 
XML. 
 
5. Wykonywanie i edycja makr oraz kodu zapisanego w języku Visual Basic w 
plikach xls, xlsx oraz formuł w plikach wytworzonych w MS Office 2003, MS 
Office 2007, MS Office 2010, MS Office 2013, MS Office 2019 oraz MS Office 
2021 oraz bez utraty danych oraz bez konieczności przerabiania dokumentów. 
 
6. Możliwośd zapisywania wytworzonych dokumentów bezpośrednio w formacie 
PDF. 
 
7. Możliwośd nadawania uprawnieo do modyfikacji i formatowania dokumentów 
lub ich elementów 
 
8. Posiadad pełną kompatybilnośd z systemami operacyjnymi: 
• MS Windows 10 (32 i 64-bit). 
• MS Windows 11 (32 i 64-bit). 
 
9. Licencja bezterminowa. 
 
10. Każda licencja zawiera indywidualny klucz licencji. 
 
11. Oprogramowanie musi byd nowe, nieużywane, nie przypisane wcześniej do 
innego konta / użytkownika. 
 
12. W przypadku zaoferowania przez Wykonawcę rozwiązania równoważnego, 
Wykonawca jest zobowiązany do pokrycia wszelkich możliwych kosztów, 
wymaganych w czasie wdrożenia oferowanego rozwiązania, serwisu 
gwarancyjnego oraz kosztów certyfikowanych szkoleo dla użytkowników 
oferowanego rozwiązania. 

 

 
CZĘŚD II – Dostawa urządzeo do kopii bezpieczeostwa wraz z oprogramowaniem 

 
Serwer plików QNAP z rozszerzonym ramem do 8GB i gwarancją NBD na 5 lat+ oprogramowanie dodatkowe  

Specyfikacja sprzętowa 
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Procesor Procesor 64 bit x86 o takowaniu nie mniejszym niż 2.2 GHz  

Procesor liczba rdzeni Nie mniej niż 4 

Pamięd RAM Nie mniej niż 8GB DDR4 

Pamied RAM liczba slotów Minimum 2 sloty 

Pamięd RAM - możliwośd rozszerzenia Nie mniej niż do 64GB 

Pamięd Flash Nie mniej niż 5 GB 

Liczba zatok na dyski twarde Minimum 8 

Obsugiwane dyski twarde 3.5" oraz  2.5"  SATA oraz 2.5" SATA SSD 

Pojemnośd dysków twardych możliwych do 
stosowania 

do 20TB 

Obsługa dysków M2 PCIe Tak, minimum 2 porty Gen3x1 

Możliwośd podłączenia modułu rozszerzającego Tak, minimum 9, może wymagad dodatkowej karty rozszerzeo 

Porty LAN 2,5 GbE Minimum 2 RJ-45 

Diody LED Minimum Status, LAN, HDD 

Porty USB 3.2 Gen2 (10 Gb/s) Minimum 2 Typ C i 2 Typ A 

Port PCiE Tak, minimum 1 Gen3x8 

Przyciski Reset, Zasilanie 

Typ obudowy RACK, 2U 

Dopuszczalna temperatura pracy od 0 do 40˚C 

Wilgotnośd względna podczas pracy 5-95% R.H. 

Zasilanie Zasilacz redundantny 2 x 300W, 100-240 V 

  

  
Specyfikacja oprogramowania 

Agregacja łączy Tak 

Obsługiwane systemy plików 
Dyski wewnętrzne: EXT4 
Dyski zewnętrzne: EXT3, EXT4, NTFS, FAT32, HFS+ 

Szyfrowanie wolumenów Tak, min AES 256 

Szyfrowanie dysków zewnętrznych Tak 
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Zarządzanie dyskami 

Pojedynczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD,  
Obsługa Hot Spare per grupa RAID oraz global hot spare 
Rozszerzanie pojemności Online RAID 
Migracja poziomów Online RAID 
HDD S.M.A.R.T. 
Skanowanie uszkodzonych bloków (pliku) 
Przywracanie macierzy RAID 
Obsługa map bitowych 
Pula pamięci masowej 
Obsługa migawek 
Obsługa replikacji migawek 

Wbudowana obsługa iSCSI 

Multi-LUNs na Target 
Obsługa LUN Mapping&Masking 
Obsługa SPC-3 PersistentReservation 
Obsługa MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN 

Zarządzanie prawami dostępu 

Ograniczenie dostępnej pojemności dysku dla użytkownika 
Importowanie listy użytkowników 
Zarządzanie kontami użytkowników  
Zarządzanie grupą użytkowników  
Zarządzanie współdzieleniem w sieci  
Tworzenie użytkowników za pomocą makr 
Obsługa zaawansowanych uprawnieo dla podfolderów, 
Windows ACL 

Obsługa Windows AD 
Logowanie użytkowników  poprzez CIFS/SMB, AFP, FTP oraz 
menadżera plików sieci Web 
Funkcja serwera LDAP 

Funkcje backup 
Oprogramowanie do tworzenia kopii bezpieczeostwa 
producenta urządzenia dla systemów Windows,  backup na 
zewnętrzne dyski twarde,  

Współpraca z zewnętrznymi dostawcami usług 
chmury 

Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, 
Microsoft OneDrive for Business i Box 

Darmowe aplikacje na urządzenia mobilne 
Monitoring / Zarządzanie / Współdzielenie plików / obsługa 
kamer / Odtwarzacz muzyki 
Dostępne na systemy iOS oraz Android 
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Minimum obsługiwane serwery 

Serwer plików 
Serwer FTP 
Serwer WEB 
Serwer kopii zapasowych 
Serwer multimediów UPnP 
Serwer pobierania (Bittorrent / HTTP / FTP) 
Serwer Monitoringu 

VPN VPN client / VPN server. Obsługa PPTP, OpenVPN 

Administracja systemu 

Połączenia HTTP/HTTPS 
Powiadamianie przez e-mail (uwierzytelnianie SMTP) 
Powiadamianie przez SMS 
Ustawienia inteligentnego chłodzenia 
DDNS oraz zdalny dostęp w chmurze 
SNMP (v2 & v3) 
Obsługa UPS z zarządzaniem SNMP (USB) 
Obsługa sieciowej jednostki UPS 
Monitor zasobów 
Kosz sieciowy dla  CIFS/SMB oraz AFP 
Monitor zasobów systemu w czasie rzeczywistym 
Rejestr zdarzeo 
Całkowity rejestr systemowy (poziom pliku) 
Zarządzanie zdarzeniami systemowymi, rejestr, bieżące 
połączenie użytkowników on-line 
Aktualizacja oprogramowania 
Możliwośd aktualizacji oprogramowania 
Ustawienia: Backup, przywracania, resetowania systemu 

Wirtualizacja 

Wbudowana aplikacja umożliwiająca tworzenie środowiska 
wirtualnego wraz z instalacją maszyn wirtualnych na systemach 
Windows, Linux i Android.  
Dostęp do konsoli maszyn za pośrednictwem przeglądarki z 
HTML5 
Funkcjonalności importu, eksportu, klonowania i wykonywania 
migawek maszyn wirtualnych.   

Konteneryzacja 
Możliwośd uruchomienia wirtualnych kontenerów dla LXC i 
Docker 

Zabezpieczenia 

Filtracja IP 
Ochrona dostępu do sieci z  automatycznym blokowaniem 
Połączenie HTTPS 
FTP z SSL/TLS (Explicit) 
Obsługa SFTP (tylko admin) 
Szyfrowanie AES 256-bit 
Szyfrowana zdalna replikacja (Rsync poprzez SSH) 
Import certyfikatu SSL 
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Powiadomienia o  zdarzeniach za pośrednictwem Email i SMS 

Możliwośd instalacji dodatkowego oprogramowania Tak, sklep z aplikacjami; możliwośd instalacji z paczek  

 
 

Gwarancja  
5 lat świadczona przez producenta w trybie Next Business Day 
(następny dzieo roboczy) 

Dyski 

Dyski musza byd klasy serwerowej (enterprise) 
Dyski SATA 6 Gbit/s 
Obroty minimalnie 7200 / min 
Dyski musza posiadad MTTF (MTBF) nie mniejszy niż 2 000 000h 
Pojemnosc pamięci cache minimum 256 MB 
Znamionowe roczne obciążenie pracą    550TB (rocznie) 
Parametr maksymalnej utrzymywanej prędkośd przesyłu 
danych (deklarowana przez producenta dysków) : 
Dla technologii sektorowej 512e: 248 MiB/s       dla pojemności 
8TB 
 
Gwarancja 5 lat, gwarancja musi zawierac opcje pozostawienie 
dyskow w razie awarii przez caly okres trwania gwarancji. 
 
Należy dostarczyd z ofertą oficjalne dokumenty producenta 
dysków, spełniających wszystkie powyższe wymagania. 
 

Oprogramowanie dodatkowe 

Ogólne: 
    • Oprogramowanie może byd dostarczane w dwóch 
scenariuszach: 
        ◦ Cloud(Software as Service), 
        ◦ On-premise. 
    • Istnieje możliwośd migracji w obie strony pomiędzy 
środowiskiem on-premise oraz cloud. 
    • Interfejs systemu dostępny jest w języku: 
        ◦ polskim, 
        ◦ angielskim, 
    • Oprogramowanie nie preferuje platformy sprzętowej, nie 
jest profilowane pod konkretnego dostawcę sprzętu 
serwerowego oraz pamięci masowych, 
    • Oprogramowanie może byd uruchomione w kontenerze 
docker, 
    • Możliwośd instalacji oraz uruchomienia serwera 
zarządzania na hostach fizycznych, maszynach wirtualnych czy 
też kontenerach docker opartych o systemy: 
        ◦ Debian: 9+ 
        ◦ Ubuntu: 16.04+ 
        ◦ Fedora: 29+ 
        ◦ centOS: 7+ 
        ◦ RHEL: 6+ 
        ◦ openSUSE: 15+ 
        ◦ SUSE Enterprise Linux (SLES): 12 SP2+ 
        ◦ Windows Client: 7, 8.1, 10 (1607+) 
        ◦ Windows Server: 2008 R2+, 
    • System wykonuje kopię własnej bazy danych, która 
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umożliwia odtworzenie wszystkich ustawieo i całej konfiguracji, 
    • Oprogramowanie działa w architekturze wykluczającej 
pojedynczy punkt awarii(awaria jednego z komponentów nie 
spowoduje przestoju), 
 
Wsparcie techniczne: 
    • Pomoc techniczna w językach: 
        ◦ polskim, 
        ◦ angielskim. 
    • Materiały samopomocowe: 
        ◦ Baza wiedzy: 
            ▪ polski, 
            ▪ angielski 
Zarządzanie: 
    • Zarządzanie całością działania systemu (backup, 
przywracanie)z poziomu jednej konsoli webowej, 
    • Zarządzanie całym systemem poprzez dashboardy, 
    • Gradacja uprawnieo kont administratorów z poziomu 
panelu zarządzającego, 
    • System posiada wbudowane predefiniowane zadania 
backupowe, 
    • System umożliwia tworzenie zadao backupowych w oparciu 
o kalendarz. 
    • Automatyczne oraz ręczne uruchamianie kopii zapasowych 
zgodnie z ustalonym harmonogramem, 
    • Automatyczne oraz ręczne uruchamianie procesu 
przywracania zgodnie z ustalonym harmonogramem, 
    • Monitorowanie postępu działania zadania, 
    • Posiada system powiadamiania poprzez e-mail o 
zdarzeniach w następujących przypadkach: 
        ◦ Zadanie zostało zakooczone pomyślnie, 
        ◦ Zadanie zostało zakooczone z ostrzeżeniami, 
        ◦ Zadanie zostało zakooczone z błędem, 
        ◦ Zadanie zostało anulowane, 
        ◦ Zadanie nie zostało uruchomione. 
    • System generuje alerty na konsoli WEB w przypadku 
zaistnienia określonego zdarzenia systemowego. 
    • Możliwośd zdefiniowania okna backupowego dla każdego z 
zadao, 
    • Oprogramowanie posiada wbudowany menadżer haseł do 
przechowywania kluczy szyfrujących oraz poświadczeo do 
magazynów, 
    • System pozwala na klonowanie planów kopii zapasowych, 
    • System umożliwia reset hasła administratora w przypadku 
jego utraty, 
    • Oprogramowanie umożliwia definiowanie retencji według 
schematów: 
        ◦ GFS(Grandfather-Father-Son), 
        ◦ FIFO(First-In, First-Out). 
    • Oprogramowanie umożliwia tworzenie kont użytkowników 
nie będących administratorami, 
    • Konta użytkowników mogą byd tworzone poprzez import 
pliku CSV, 
    • Oprogramowanie umożliwia tworzenie grup urządzeo, 
    • Oprogramowanie zapewnia zoptymalizowaną trasę 
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transmisji danych poprzez możliwośd wybrania dowolnego 
workera(urządzenia, które odpowiadad będzie za pobieranie 
danych z konkretnych usług) oraz browsera(urządzenia, które 
będzie wykorzystywane do przeszukiwania m.in. magazynów). 
    • System pozwala na zarządzanie multi-tenantowe - 
umożliwia tworzenie wielu kont administracyjnych z 
dedykowanymi rolami oraz uprawnieniami, jak m. in.: 
 
        ◦ System Administrator,  
        ◦ Backup operator,  
        ◦ Restore operator, 
        ◦ Viewer. 
Składowanie danych: 
    • Oprogramowanie jest systemem multi-storageowym i 
umożliwia tworzenie wielu repozytoriów danych jednocześnie, 
    • System umożliwia składowanie danych: 
        ◦ Lokalnie: 
            ▪ Zasób SMB, 
            ▪ Zasób NFS, 
            ▪ Zasób ISCSI, 
            ▪ Zasób S3, 
            ▪ Katalog zabezpieczonego urządzenia. 
        ◦ W chmurze: 
            ▪ Amazon Web Service, 
            ▪ Magazyn zgodny z S3, 
            ▪ Dostarczanej przez producenta. 
    • System pozwala na zdefiniowanie zapasowej ścieżki 
repozytorium, na wypadek niedostępności głównej lokalizacji, 
    • System oferuje mechanizm składowania kopii backupowych 
(retencja danych) w nieskooczonośd lub oparty o czas i cykle. 
 
Odtwarzanie: 
    • Odtwarzanie granularne: 
        ◦ Pojedynczych plików z kopii obrazu dysku, 
        ◦ Pojedynczych wiadomości z kopii skrzynki pocztowej 
Microsoft 365, 
    • Wykorzystanie funkcjonalności Bare Metal Restore(kopii 
zapasowej całego dysku - łącznie z partycjami i danymi 
startowymi) dla odtwarzania systemu po awarii, wsparcie 
dostępne jest dla systemów: 
        ◦ Windows: 7+, 
        ◦ Windows Server: 2008 R2+, 
    • Odtwarzanie Bare metal Restore może odbywad się na 
takim samym sprzęcie, jak ten który był backupowany, jak 
również na zupełnie innym komputerze lub serwerze z 
automatycznym dopasowaniem sterowników oraz z 
możliwością dodania sterowników przez użytkownika. 
    • Uruchamianie procesu Bare Metal Restore odbywa się z 
bootowalnej płyty CD lub pendrive’a, 
    • Oprogramowanie umożliwia odtwarzanie systemu w 
scenariuszach: P2P, P2V, V2P, V2V. 
    • Oprogramowanie umożliwia odtwarzanie kopii obrazu 
dysku w wybranym formacie(VHD, VHDX, VMDK), 
    • Odtwarzanie zasobów plikowych bez praw dostępu(tzw. 
ACL), 
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    • Odtwarzanie zasobów plikowych z prawami dostępu, 
    • Przywracanie plików pomiędzy systemami 
operacyjnymi(np. odtwarzanie danych plikowych Linux na 
systemie Windows), 
    • Odtwarzanie danych według harmonogramu, 
    • Przywracanie danych z określonego 
urządzenia/użytkownika, 
    • Przywracanie kopii z wybranego magazynu. 
    • Przywracanie danych Microsoft 365: 
        ◦ do wskazanej, dowolnej lokalizacji, na wybranym 
urządzeniu w formie pliku: 
            ▪ pst, 
            ▪ mbox. 
        ◦ do istniejącego konta w usłudze Microsoft 365 (tego 
samego lub innego, w tym w innej organizacji), 
    • System posiada możliwośd nieodwracalnego kasowania 
danych, 
    • Przywracanie repozytoriów GIT: 
        ◦ Przywracanie pomiędzy hostingami 
repozytoriów(GitHub/BitBucket), 
        ◦ przywracanie między kontami. 
Backup: 
    • Wykonywanie pełnych, różnicowych, przyrostowych kopii 
zapasowych, a także backupu syntetycznego dla: 
        ◦ Systemów operacyjnych: 
            ▪ Alpine 3.10+, 
            ▪ Debian: 9+, 
            ▪ Ubuntu: 16.04+, 
            ▪ Fedora: 29+, 
            ▪ centOS: 7+, 
            ▪ RHEL: 6+, 
            ▪ openSUSE: 15+, 
            ▪ SUSE Enterprise Linux(SLES): 12 SP2+, 
            ▪ macOS: 10.13+, 
            ▪ Windows: 7, 8.1, 10(1607+), 
            ▪ Windows Server: 2008 R2+, 
        ◦ Środowisk wirtualnych: 
            ▪ Hyper-V, 
            ▪ VMware: 6.7+. 
 
 
        ◦ Repozytoriów GIT: 
            ▪ GitHub, 
            ▪ Bitbucket. 
    • Wykonywanie pełnych, różnicowych oraz przyrostowych 
oraz logów transakcyjnych kopii zapasowych dla: 
        ◦ Baz danych: 
            ▪ Microsoft SQL, 
            ▪ MySQL, 
            ▪ PostgreSQL, 
            ▪ Firebird, 
            ▪ Dowolnych innych przez podpięcie skryptów pre/post. 
    • Szyfrowanie danych wykonywana po stronie stacji roboczej 
za pomocą algorytmu AES w trybie CBC z kluczem szyfrującym o 
długości: 
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        ◦  128 bit, 
        ◦  192 bit, 
        ◦  256 bit. 
    • Kompresja danych wykonywana po stronie stacji roboczej 
za pomocą algorytmów: 
        ◦ ZStandard, 
        ◦ LZ4. 
    • Oprogramowanie umożliwia zarządzanie poziomem 
kompresji, 
    • Wykonywanie kopii zapasowej otwartych plików(VSS), 
    • System umożliwia uruchamianie skryptów przed i po 
backupie, 
    • System umożliwia uruchamianie skryptów po wykonaniu 
migawki VSS, 
    • System umożliwia automatyczne ponawianie prób 
utworzenia kopii zapasowej w przypadku błędów, 
    • Backup jednego oraz wielu dysków/całego systemu 
operacyjnego(Windows) ze wsparciem dla partycji MBR oraz 
GPT, 
    • Backup plikowy, 
    • Oprogramowanie realizuje funkcjonalnośd jednoczesnego 
backupu wielu strumieni danych na to samo urządzenie 
dyskowe, 
    • Oprogramowanie umożliwia konsolidację wersji kopii 
zapasowych, 
    • Oprogramowanie zapewnia backup jednoprzebiegowy - 
nawet w przypadku wymagania granularnego odtworzenia, 
    • Oprogramowanie pozwala na automatyczne uruchomienie 
kopii zapasowej podczas zamykania systemu operacyjnego. 
    • Oprogramowanie pozwala na backup zaszyfrowanych 
partycji.  
GIT 
    • Oprogramowanie zapewnia wsparcie dla repozytoriów 
lokalnych oraz zdalnych(dostępnych w usługach zewnętrznych), 
    • Oprogramowanie umożliwia zabezpieczenie metadanych 
repozytoriów(w zależności od zabezpieczanej usługi m.in.: 
issues, pullrequests, actions/pipelines, wiki). 
Licencjonowanie: 
    • Sposób licencjonowania opiera się na:  
        ◦ Ilości serwerów/endpointów- dla fizycznych urządzeo, 
        ◦ Ilości fizycznych hostów - dla środowisk wirtualnych, 
        ◦ Ilości repozytoriów - dla GIT. 
    • Licencje powinny pozwalad na zabezpieczenie: 
        ◦ 20 stacji roboczych w opcji dożywotniej, 
        ◦ 3 fizycznych serwerów bez wirtualizacji w opcji 
dożywotniej.  
    • Wsparcie techniczne: 
    • Świadczone jest w języku polskim, bezpośrednio przez 
główną siedzibę producenta, 
    • Zapewnia dostęp do aktualizacji oprogramowania, 
    • Umożliwia korzystanie z połączeo zdalnych, systemu 
ticketowego oraz wsparcia telefonicznego, 
    • Obowiązuje przez okres minimum 18 miesięcy.  
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7. Wznowienie plus rozszerzenie oprogramowania zarządzającego IT (rozszerzenie istniejącego IT menagera) 
 
Wymagania ogólne dla systemu zarządzania 

Oprogramowanie musi posiadad polski oraz angielski interfejs językowy. 

Oprogramowanie musi posiadad architekturę trójwarstwową składającą się z Bazy Danych, Serwera Aplikacji, 
Agenta/Konsoli zarządzającej. 

Oprogramowanie musi umożliwiad obsługę dedykowanych kluczy szyfrujących podczas komunikacji pomiędzy 
agentami, serwer aplikacji i konsolą zarządzającą. 

Odczyt informacji dotyczących parametrów sprzętowych komputera musi odbywad się za pośrednictwem 
agenta systemu instalowanego na komputerach użytkowników. 

Oprogramowanie musi umożliwiad wybór instalacji  agenta w trybie standardowym oraz bezpiecznym tj. braku 
wkompilowanych funkcji takich jak zdalne zarządzanie, transfer plików, zdalny pulpit. 

Oprogramowanie musi posiadad procedurę uwierzytelnienia i autoryzacji kont operatorów w konsoli 
zarządzającej poprzez fizyczne zabezpieczenie sprzętowe (lokalne lub sieciowe) wraz z hasłem, który umożliwia 
jednoczesną prace wielu administratorom. Logowanie użytkowników konsoli zarządzającej musi umożliwiad 
integrację z kontami Active Directory. Wymagane zabezpieczenie sprzętowe musi posiadad mechanizm 
szyfrowania danych AES w obrębie przechowywania danych wrażliwych. 

Oprogramowanie musi posiadad moduł zarządzania uprawnieniami do poszczególnych funkcjonalności systemu 
dla operatorów konsoli zarządzającej zgodny z  modelem RBAC (Role Based Access Control).  

Oprogramowanie musi umożliwiad nadawanie oraz odbieranie uprawnieo w czasie rzeczywistym (brak 
konieczności przelogowania użytkownika konsoli systemu).  

Oprogramowanie musi umożliwiad blokadę wybranych uprawnieo konkretnego użytkownika niezależnie od 
uprawnieo wynikających z przypisanych ról. 

Oprogramowanie musi współpracowad z serwerem MSSQL Server 2008R2-2019 

Oprogramowanie, w zakresie wszystkich warstw, nie może wymagad do prawidłowej pracy komponentów Java. 

Oprogramowanie serwera aplikacji musi posiadad funkcjonalnośd centralnego wysyłania wybranych 
powiadomieo mailowych . 

Oprogramowanie musi posiadad moduł zarządzania uprawnieniami do danych w zakresie przypisywania 
wybranych jednostek organizacyjnych, Jednostek lokalizacyjnych oraz typów zasobów do poszczególnych 
użytkowników konsoli. Wszelkie raporty, zestawienia oraz funkcje obejmują wtedy tylko w/w przypisane 
obiekty. 

Oprogramowanie musi byd podpisane cyfrowo przez Producenta ważnym certyfikatem, z prawidłową ścieżką 
certyfikacji, w której główny urząd certyfikacji (Root CA) jest uczestnikiem programu certyfikatów głównych 
systemu Windows. Podpis cyfrowy dotyczy składników Producenta systemu w zakresie plików wykonywalnych 
(*.exe), plików bibliotek współdzielonych (*.dll), plików sterowników (*.sys) oraz pakietów instalacyjnych 
oprogramowania (*.msi). 

Oprogramowanie agentów musi posiadad obsługę sesji terminalowych Windows. 

Oprogramowanie musi zapewniad dowolną konfigurację pracy wszystkich agentów, jednostek organizacyjnych, 
pojedynczego agenta, poprzez dziedziczenie definiowanych przez administratora parametrów. Zmiany 
konfiguracji agentów następują w trybie natychmiastowym (online). 

Oprogramowanie musi posiadad raport przedstawiający różnice w konfiguracji poszczególnych agentów w 
stosunku do konfiguracji globalnej. 

Oprogramowanie musi posiadad mechanizm logowania zmian w konfiguracji agentów przez użytkowników 

konsoli (data, czas, login, poprzednia i nowa wartośd). 

Oprogramowanie musi posiadad mechanizm analizy czasu pracy komputera, informujący użytkownika (alert 

oraz wymuszone działanie – restart) o przekroczeniu zadanego czasu pracy bez restartu systemu operacyjnego. 

Oprogramowanie musi zapewniad automatyczny import drzewiastej struktury organizacyjnej zamawiającego 
(bez ograniczeo ilości zagnieżdżeo z kontenera Active Directory/OpenLDAP), kont użytkowników i komputerów 
z zachowaniem ich oryginalnego położenia wg. OU. 

Oprogramowanie musi zapewniad w obrębie synchronizacji z Active Directory/OpenLDAP tworzenie listy filtrów 
zawężających węzły danych wraz z możliwością wskazania docelowej gałęzi struktury organizacyjnej lub 
lokalizacyjnej Zamawiającego. 

Oprogramowanie musi posiadad kreator powiązao (mapowanie atrybutów) dowolnych atrybutów obiektów z 
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usługi katalogowej do wskazanych atrybutów zasobów systemowych. 

Oprogramowanie musi umożliwiad współpracę z nieograniczoną ilością kontrolerów domen z zachowaniem 
podległej struktury drzewiastej. 

Oprogramowanie musi umożliwiad automatyczny import informacji dotyczących przynależności użytkowników 
oraz stanowisk komputerowych do grup struktury katalogowej. 

Oprogramowanie musi posiadad raport przedstawiający informacje nt. grup struktury katalogowej wraz 
przynależącymi do nich użytkownikami. 
 

Oprogramowanie musi umożliwiad tworzenie dynamicznych grup stanowisk w oparciu o kreator zawierający 
filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej aplikacji, RAM, CPU, HDD, jednostka 
organizacyjna, jednostka lokalizacyjna, architektura (x32, x64), zainstalowane oprogramowanie, wersja 
oprogramowania, lista usług systemowych, producent oraz model komputera, poziom uprawnieo, 
predefiniowane atrybuty komputera. 

Oprogramowanie musi umożliwiad prezentację widoku zarządzanych stanowisk komputerowych w postaci listy 
stanowisk, drzewiastej struktury wg jednostek organizacyjnych, jednostek lokalizacyjnych, struktury Active 
Directory, struktury sieciowej (pule IP) oraz grup dynamicznych. 

Oprogramowanie musi umożliwiad dynamiczne zawężanie wyników wyszukiwania ww. widoków na podstawie 
prezentowanych w nich atrybutów. 

Oprogramowanie musi umożliwiad graficzną prezentację aktualnego stanu aktywności agenta (online/offline) z 
dokładnością do 1 minuty. 

Oprogramowanie musi umożliwiad zapisywanie w bazie danych informacji o uruchomieniu i wyłączeniu 
komputera oraz zalogowaniu i wylogowaniu użytkownika. 

 
Inwentaryzacja konfiguracji komputerów 
Oprogramowanie musi umożliwiad wydruk kartoteki sprzętowej stanowiska komputerowego. 

Oprogramowanie musi umożliwiad samodzielną edycję wyglądu kartoteki sprzętowej, protokołów przekazania 
oraz zwrotu zasobów za pomocą graficznego kreatora wyglądu. 

Oprogramowanie musi umożliwiad zapisywanie edytowanych szablonów (min. kartoteka sprzętowa, protokoły 
przekazania/zwrotu zasobów) w kontekście zalogowanego operatora konsoli zarządzającej. 

Oprogramowanie musi umożliwiad projektowanie, generowanie oraz wydruk etykiet inwentaryzacyjnych w 
zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z obsługą kodów kreskowych w standardzie 
EAN128 oraz PDF417 

Oprogramowanie musi umożliwiad okresową automatyczną inwentaryzację parametrów sprzętowych 
stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp. 

Oprogramowanie Agenta musi umożliwiad audyt off-line, poprzez uruchomienie skanera (z GUI) bez 
konieczności instalacji, oraz zapis wyników do pliku w postaci zaszyfrowanej. 

Oprogramowanie musi umożliwiad analizę sprzętową: 
- płyty głównej w zakresie model, producent, nr. seryjny, 
- CPU w zakresie nazwy, modelu, producenta, częstotliwości, 
- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamięci,  
- RAM w zakresie wielkości pamięci, 
- karty sieciowej w zakresie model, adres IP, adres MAC, 
- karty graficznej w zakresie model. 

Oprogramowanie musi umożliwiad odczyt informacji dotyczących systemu operacyjnego w zakresie nazwy, 
wersji, daty instalacji, zainstalowanych poprawek, dostępnych kluczy licencyjnych, produkt ID. 

Oprogramowanie musi umożliwiad odczyt informacji sieciowych w zakresie adresu IO, adresu MAC, nazwy 
sieciowej. 

Oprogramowanie musi umożliwiad odczyt informacji sprzętowych z BIOS w zakresie nazwy BIOS, daty, 
producenta. 

Oprogramowanie musi umożliwiad przegląd historii zmian parametrów sprzętowych komputerowych. 

Oprogramowanie musi umożliwiad globalny przegląd stanowisk komputerowych pod względem parametrów 
sprzętowo-systemowych. 

Oprogramowanie musi zawierad raport stanowisk komputerowych posiadających co najmniej jedno konto z 
uprawnieniami administratora. 
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Oprogramowanie musi umożliwiad okresowe próbkowanie obciążenia procesora oraz zajętości pamięci RAM z 
możliwością zapisu odczytanych wyników do bazy w celu późniejszej analizy (historia obciążenia komputera). 

 
 
Inwentaryzacja oprogramowania 
Oprogramowanie musi umożliwiad automatyczną inwentaryzację zainstalowanego na komputerach 
oprogramowania. 

Oprogramowanie musi umożliwiad globalny przegląd wszystkich programów zainstalowanych na komputerach. 

Oprogramowanie musi umożliwiad tworzenie zestawieo zainstalowanych typów programów (freeware, 
shareware itp.). 

Oprogramowanie musi umożliwiad tworzenie wykazów z zainstalowanym, dowolnie wybranym programem. 

Oprogramowanie musi umożliwiad tworzenie zestawieo zainstalowanych systemów operacyjnych na 
komputerach. 

Oprogramowanie musi umożliwiad tworzenie wykazów stanowisk z brakiem zainstalowanego, dowolnie 
wybranego, programu. 

Oprogramowanie musi posiadad wbudowany mechanizm umożliwiający, poprzez GUI konsoli, zdalną grupową 
dezinstalację oprogramowania np. pakietów MS Office. 

Oprogramowanie musi umożliwiad oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze standardem 
wraz z możliwością raportowania wg w/w klasyfikacji. 

Oprogramowanie musi umożliwiad okresowe skanowanie aktualnie uruchomionych procesów systemowych 
wraz z historią występowania procesu podczas wcześniejszych skanów.  

Oprogramowanie musi umożliwiad zablokowanie na stacji roboczej wybranych procesów celem 
uniemożliwienia ich uruchomienia przez użytkownika. 

Oprogramowanie musi posiadad globalne zestawienie pozwalające na zdalne usunięcie nielegalnych danych np. 
plików AVI, MP3, MP4 bez konieczności fizycznej obecności użytkownika przy stacji. 

 
 
Zarządzanie licencjami, audyt oprogramowania 

Oprogramowanie musi posiadad wbudowaną bazę sygnatur aplikacji (produktów) wraz z możliwością 
automatycznej aktualizacji wzorców ze strony Producenta oprogramowania 

Oprogramowanie musi umożliwiad zdefiniowanie własnych sygnatur aplikacji (produktów) wykorzystywanych  
w procesie automatycznego audytu licencji (rozliczenie ilościowe). 

Oprogramowanie musi umożliwiad wykonanie audytu licencji tj. systemowego porównania zidentyfikowanego 
na stanowiskach komputerowych oprogramowania (produktów) z zakupionymi licencjami wprowadzonymi do 
systemu jako odpowiednie obiekty. Mechanizm audytu musi umożliwiad rozliczenie licencji z wykorzystaniem 
mechanizmów downgrade, upgrade. 

Oprogramowanie musi umożliwiad zapis historii wykonywanych audytów licencji. 

Oprogramowanie musi umożliwiad tworzenie bazy licencji systemowo/programowych i przypisywanie ich do 
stanowisk komputerowych oraz użytkowników. 

 
 
Zarządzanie zasobami oraz użytkownikami 

Oprogramowanie musi umożliwiad klonowanie wybranych typów zasobów 

Oprogramowanie musi umożliwiad tworzenie własnych szablonów widoków zasobów z określeniem 
analizowanych typów zasobów, widocznych atrybutów oraz informacji nt. powiązao pomiędzy zasobami. 

Oprogramowanie musi umożliwiad tworzenie własnych atrybutów o typach co najmniej: tekst, liczba, bit, data, 
wartośd słownikowa dla wybranego typu zasobu. 

Oprogramowanie musi umożliwiad zapis oraz przegląd historii zmian dowolnego atrybutu zasobu w zakresie: 
operator, data, czas, poprzednia oraz nowa wartośd. 

Oprogramowanie musi umożliwiad zdefiniowanie dowolnych relacji pomiędzy zasobami (np. powiązania 
stanowiska z pracownikiem, licencją, innym zasobem) wraz z zapisem historii relacji zasobów. 
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Oprogramowanie musi umożliwiad zdefiniowanie dodatkowych atrybutów dla wybranych relacji pomiędzy 
zasobami w zakresie zgodnym z atrybutami typów zasobów. 

Oprogramowanie musi umożliwiad przypisywanie do każdego z zarządzanych w systemie zasobów dokumentów 
typu: faktura zakupu, gwarancja, umowa serwisowa. Bazą dokumentów musi byd centralne repozytorium 
umożliwiające powiazania dokumentów z zasobami w relacji 1:N wraz z podglądem przypisanych zasobów oraz 
wydrukiem. 

Oprogramowanie musi umożliwiad zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np. telefon, drukarka, 
nawigacja) wraz z kreatorem widocznych/wymaganych atrybutów edycyjnych. 

Oprogramowanie musi posiadad dedykowaną (zintegrowaną z systemem) aplikację na platformę Android 
umożliwiającą spis z natury zinwentaryzowanych zasobów. 

Oprogramowanie musi umożliwiad import danych z zewnętrznego pliku CSV zawierającego informacje 
inwentaryzacyjne z nowo zakupionych urządzeo w zakresie: numer faktury, numer seryjny, model, nazwa, data 
zakupu. 

Oprogramowanie musi umożliwiad zaprojektowanie własnego schematu importu danych z zewnętrznego pliku 
CSV. 

Oprogramowanie musi umożliwiad automatyczne tworzenie relacji pracownik-komputer na podstawie 
atrybutów obiektu w usłudze katalogowej. 

 
 
Zdalny pulpit, zdalne zarządzanie komputerem 

Oprogramowanie musi umożliwiad interakcję administratora z użytkownikiem, polegającą na podłączeniu do 
stanowiska (przejęcie pulpitu) administratora bez konieczności uprzedniego wylogowania użytkownika. 
Funkcjonalnośd zdalnego pulpit nie może wymagad instalacji aplikacji firm trzecich, wymagane jest obsłużenie 
przejęcia zdalnego pulpitu przez mechanizm wbudowany w agencie (ten sam proces systemowy). 

Oprogramowanie musi umożliwiad wybór monitora, którego ekran ma zostad przejęty podczas połączenia 
zdalnego. Podczas aktywnego połączenia zdalnego, użytkownik jest informowany o trwaniu sesji zdalnej 
poprzez wyświetlanie na aktywnym monitorze kontrastowego obramowania ekranu. 

Oprogramowanie musi umożliwiad zdalne zarządzanie (bez użycia RDP/VNC itp.) lokalnymi kontami 
użytkowników w zakresie (tworzenie, usuwanie, edycja, zmiana hasła oraz typ konta). 

Oprogramowanie musi umożliwiad wysyłanie polecenia Wake-on LAN. 

Oprogramowanie musi umożliwiad zdalną dwukierunkową linię poleceo. 

Oprogramowanie musi umożliwiad przesyłanie plików/katalogów od zdalnego użytkownika do administratora 
i/lub od administratora do zdalnego użytkownika bez względu na lokalizację sieciową komputera (LAN, WAN, 
Internet). 

Oprogramowanie musi umożliwiad konfigurację przez administratora parametrów połączenia z użytkownikiem 
w zakresie: ilośd kolorów, ilośd klatek/sekundę, skalowanie okna użytkownika, jeżeli jest ono większe niż 
rozdzielczośd stacji administratora. 

Oprogramowanie musi umożliwiad wybór aktywnych sesji terminalowych, do których chcemy się podłączyd.  

Oprogramowanie musi umożliwiad zbiorczy podgląd zdalnych pulpitów stacji.  

Oprogramowanie musi posiadad zarządzanie technologią iAMT, vPro w zakresie uwzględniającym min.: Serial 
OverLan (SOL), IDE Redirection (IDER), Hardware KVM, Assets. 

Oprogramowanie musi zapewniad zdalną konfigurację technologii iAMT w trybie Client Control 
ConfigurationMode. 

Oprogramowanie musi umożliwiad zarządzanie stacjami komputerowymi poza siecią LAN/WAN, wymagane jest 
tylko dowolne połączenie internetowe 

Oprogramowanie musi umożliwiad zdalne wykonywanie zapytao WQL 

Oprogramowanie musi umożliwiad zdalny odczyt oraz modyfikację rejestru Windows 

Oprogramowanie musi umożliwiad pełne wykorzystanie funkcji zawartych w sekcji zdalne zarządzanie dla stacji 
posiadających dowolne połączenie do sieci INTERNET bez konieczności zestawiania połączenia VPN 

Oprogramowanie musi umożliwiad przejęcie pulpitu zdalnego z poziomu konsoli zarządzającej znajdującej się 
poza siecią LAN organizacji poprzez połącznie konsoli ze wskazanym serwerem aplikacji. 
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Oprogramowanie musi umożliwiad prowadzenie w czasie rzeczywistym dwukierunkowej komunikacji tekstowej 
(chat) pomiędzy użytkownikiem a administratorem.  

 
 
Automatyzacja 

Oprogramowanie musi umożliwiad zdalną instalację pakietów *.msi, plików *.cmd, *.bat, *.reg, *.ps1 poprzez 
utworzenie zadao dystrybucji aplikacji oraz wskazanie docelowych komputerów lub grup komputerów za 
pomocą dedykowanego GUI użytkownika. Zadanie dystrybucji musi umożliwiad określenie okresu aktywności, 
godziny rozpoczęcia oraz przedstawiad status instalacji na wybranych stanowiskach. 

Oprogramowanie musi umożliwiad tworzenie zadao dystrybucji polegające na jednorazowym uruchomieniu 
wybranego szablonu akcji na wybranych stanowiskach komputerowych. 

Oprogramowanie musi umożliwiad tworzenie polis uruchamianych cyklicznie na wybranych stanowiskach 
komputerowych wg aktualnej przynależności do struktury organizacyjnej, lokalizacyjnej lub wybranych grup 
dynamicznych. 

Oprogramowanie musi umożliwiad tworzenie dystrybucji zadao oraz polis dla wybranych stanowisk 
komputerowych poprzez interaktywny kreator (krok po kroku). Wybór odbiorców musi uwzględniad listę 
stanowisk, strukturę organizacyjną, strukturę lokalizacyjną oraz dynamiczne grupy stanowisk. 

Oprogramowanie musi umożliwiad globalną dystrybucję plików oraz folderów do wskazanych lokalizacji do 
wybranych stanowisk komputerowych wg przynależności do struktury organizacyjnej, lokalizacyjnej lub grupy 
dynamicznej wraz z automatycznym (polisa) odtworzeniem brakujących danych w przypadku wykrycia 
niespójności. 

Oprogramowanie musi umożliwiad szyfrowanie plików źródłowych dla zadao instalacji. 

Oprogramowanie musi umożliwiad globalny przegląd postępu wykonania wybranych zadao oraz polis wraz z 
odczytem standardowego wyjścia (stdout) oraz standardowego wyjścia błędów (stderr).  

Oprogramowanie musi umożliwiad tworzenie własnych szablonów akcji zawierających zdefiniowaną listę akcji 
pozwalających na warunkowe uruchamianie akcji zależnych (oczekiwanie na zakooczenie akcji, praca w tle). 

Oprogramowanie musi umożliwiad konfigurację typów akcji co najmniej w zakresie: dystrybucja i uruchomienie 
plików wsadowego BAT, dystrybucja plików rejestru REG, dystrybucja i instalacja pakietu MSI, dystrybucja i 
instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu 
PowerShell, dystrybucja plików i folderów, uruchomienie/wyłączenie/restart usługi systemowej, zakooczenie 
procesu systemowego, wywołanie polecenia CMD. 

Oprogramowanie musi umożliwiad konfigurowanie dedykowanych parametrów dla każdej z ww. akcji. 

Oprogramowanie musi umożliwiad uruchomienie na prawach administracyjnych pliku instalacyjnego EXE (z GUI) 
w sesji użytkownika z ograniczonymi uprawnieniami do instalacji aplikacji. Proces instalacji jest manualnie 
kontynuowany przez użytkownika. 

Oprogramowanie musi umożliwiad ograniczenie zakresu działania zadania, polisy oraz zawężenie wszelkich 
raportów systemowych do stanowisk spełniających kryteria wybranej dynamicznej grupy stanowisk. 

Oprogramowanie musi umożliwiad optymalizację dystrybucji zadao oraz plików na komputery, pobierając 
brakujące fragmenty plików od agentów z tej samej podsieci (mechanizm peer-to-peer). 

Oprogramowanie w zakresie automatyzacji musi realizowad m.in. następujące przypadki użycia z 
wykorzystaniem mechanizmu grup dynamicznych dla zadao oraz polis: 
1. Automatyczną instalacji aplikacji na komputerach spełniających warunki: stanowiska z Windows 10 z 

pamięcią RAM>4GB i zainstalowaną wybraną aplikacją w wersji mniejszej (np. 7.0) 
2. Automatyczne odinstalowanie aplikacji na komputerach spełniających warunki: stanowiska z Windows 7 

gdzie producentem komputera jest np. Dell i zainstalowaną wybraną aplikacją w wersji większej niż (np. 
8.0) 

3. Dystrybucję plików oraz folderów (ze wskazaną zawartością np. dokumenty, skróty do aplikacji) na pulpity 
stanowisk komputerowych spełniających warunki: stanowiska z Windows 10 z brakiem zainstalowanej 
wybranej aplikacji oraz nie posiadające konta użytkownika z prawami administracyjnymi 

4. Uruchomienia wybranego skryptu PowerShell dla komputerów spełniających warunki: stanowiska z 
Windows 10 w architekturze 32 bitowej, zainstalowaną aplikacją X w wersji większej niż (np. 6.0) i brakiem 
zainstalowanej aplikacji Y. 

5. Uruchomienia wybranych szablonów akcji w przypadku wykrycia zmiany jednostki organizacyjnej 
stanowiska komputerowego. 
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W przypadku wcześniej zdefiniowanych polis wymagane jest, aby zostały one automatycznie uruchomione dla 
nowych stanowisk komputerowych po spełnieniu warunków przynależności do określonych grup dynamicznych. 

 
 
Zarządzanie urządzeniami USB Storage 

Oprogramowanie musi umożliwiad zapisywanie w bazie danych informacji o kopiowaniu z/do urządzeo 
zewnętrznych typu: Pendrive USB, dysk zewnętrzny. 

Oprogramowanie musi posiadad raport w zakresie rejestracji informacji na temat użytkownika, który kopiował 
i/lub uruchamiał napęd, kiedy miało miejsce zdarzenie i jakie dokumenty zostały skopiowane.  

Oprogramowanie musi umożliwiad blokadę oraz autoryzację wybranych urządzeo USB w obrębie klasy 
USBStorage. 

Oprogramowanie musi umożliwiad włączenie trybu ReadOnly dla klasy USBStorage 

Oprogramowanie musi umożliwiad całkowitą blokadę klasy FDD/CD/DVD 

 
Monitoring użytkowników 

Oprogramowanie musi umożliwiad zestawienie najpopularniejszych adresów (jakie stanowiska je wywoływały, 
kiedy) z możliwością zapisu całego adresu lub tylko głównej strony. 

Oprogramowanie umożliwia zestawienie najaktywniejszych stanowisk (pod kątem WWW), jakie adresy 
odwiedzały, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna, stanowisko, zalogowany 
użytkownik. 

Oprogramowanie musi umożliwiad analizę uruchamianych aplikacji (aktywnośd stanowisk wg aplikacji oraz 
wykorzystanie zainstalowanych aplikacji wg stanowisk). 

Oprogramowanie musi umożliwiad analizę efektywności pracy użytkowników na poszczególnych aplikacjach 

Oprogramowanie musi umożliwiad blokadę stron www (biała i czarna lista adresów, blokada pełna lub 
selektywna) z możliwością automatycznego zamykania przeglądarki lub konkretnej karty przeglądarki (w 
przypadku wykrycia adresu zabronionego). 

Oprogramowanie musi umożliwiad tworzenie statystyk aktywności stron WWW oraz aktywności stanowisk. 

Oprogramowanie musi umożliwiad podział stron na dozwolone i zabronione. 

Oprogramowanie musi umożliwiad wydruki tabelaryczne oraz graficzne (wykresy aktywności). 

Oprogramowanie musi umożliwiad okresowe tworzenie zrzutu ekranu użytkownika z możliwością przesłania go 
na serwer. 

Oprogramowanie musi umożliwiad rozróżnienie stanów monitorowanego komputera w szczególności stan 
aktywności (focus okna), hibernacji, uśpienia oraz wylogowania 

Oprogramowanie musi umożliwiad odczyt aktywności użytkownika w czasie rzeczywistym w zakresie min. tytuł 
okna, adres www przeglądanej strony z dokładnością do 1 sekundy. 

Oprogramowanie musi umożliwiad analizę aktywności myszy oraz klawiatury dla poszczególnych 
monitorowanych aplikacji oraz stron internetowych (ilośd kliknięd). 

Oprogramowanie musi umożliwiad monitorowanie wszystkich prac drukowania generowanych na urządzeniach 
sieciowych udostępnionych przez centralny serwer wydruków i udostępnionych lokalnie przez port TCP/IP 

Oprogramowanie musi umożliwiad monitorowanie wszystkich prac drukowania generowanych na urządzeniach 
lokalnych udostępnionych przez port LPT, USB. Monitorowanie tych wydruków musi odbywad się poprzez 
agenta aplikacji zainstalowanego na stacji roboczej będącej serwerem wydruków dla drukarki lokalnej. 

Oprogramowanie po zainstalowaniu musi przesyład do serwera aplikacji następujące informacje: nazwa stacji 
roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z jakiego dany sterownik korzysta, opis 
sterownika drukarki, format drukowanych stron oraz nazwę drukowanego dokumentu. 

Oprogramowanie musi posiadad możliwośd definicji kosztów wydruku dla poszczególnych urządzeo drukujących 
(podział kosztu na mono/kolor).  
 
ServiceDesk – Zarządzanie uprawnieniami 

Oprogramowanie musi umożliwiad inwentaryzację Systemów Informatycznych oraz Zbiorów danych 

Oprogramowanie musi umożliwiad określanie powiązao pomiędzy pracownikami z Systemami Informatycznymi 
oraz Zbiorami danych 

Oprogramowanie musi umożliwiad budowanie powiązanych zestawów atrybutów dla Systemów 
Informatycznych oraz Zbiorów danych (np. termin ważności dostępu, poziom dostępu, przetwarzanie danych 
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wrażliwych) 

Oprogramowanie musi umożliwiad tworzenie ścieżek decyzyjnych dla dowolnych wniosków o uprawnienia do 
Systemów Informatycznych oraz Zbiorów danych 

Oprogramowanie musi umożliwiad akceptację poszczególnych etapów przez dedykowane osoby decyzyjne 
zdefiniowane w konfiguracji ścieżek 

Oprogramowanie musi umożliwiad akceptację etapów ścieżki przez automatyczny wybór powiązanych 
opiekunów merytorycznych oraz technicznych 

Oprogramowanie musi umożliwiad definiowanie dowolnych akcji dla poszczególnych kroków (np. zmiana 
opiekuna, statusu) 

Oprogramowanie musi umożliwiad automatyczne tworzenie powiązao pracownika z Systemem informatycznym 
lub Zbiorem danych po akceptacji wniosku 

Oprogramowanie musi umożliwiad obsługę procesu (wniosku) o odebranie uprawnieo (koniec terminu dostępu, 
zwolnienie pracownika) 

Oprogramowanie musi umożliwiad raportowanie uprawnieo wg Systemów Informatycznych oraz Zbiorów 
danych dla poszczególnych osób 

Oprogramowanie musi umożliwiad raportowanie uprawnieo w pracowników do Systemów Informatycznych 
oraz Zbiorów danych 

Oprogramowanie musi umożliwiad generowanie edytowalnej Karty Uprawnieo Pracownika  

 
Monitoring sieci LAN 

Oprogramowanie musi umożliwiad okresowe skanowanie sieci LAN (wg. zadanych kryteriów, na wybranych 
serwerach lokalnych) z wykorzystaniem protokołu SNMP, celem prezentacji aktywnych urządzeo IP w zakresie 
co najmniej komputery, drukarki, routery, smartphony 

Oprogramowanie musi umożliwiad monitorowanie poprzez wykorzystanie protokołu SNMP stanu drukarek tj. 
poziomy tonerów, liczba wydrukowanych stron oraz informowad błędach takich jak brak papieru, zacięcie 
papieru. 

Oprogramowanie musi umożliwiad wizualizację ruchu sieciowego na poszczególnych portach urządzeo 
sieciowych wraz z wizualizacją w postaci mapy sieci dla wskazanego urządzenia typu switch, router. 

Oprogramowanie musi umożliwiad z zdalną instalację agenta systemu z poziomu wykrytej struktury sieciowej z 
wykorzystaniem poświadczeo administracyjnych, w tym również stanowisk poza usługą katalogową. 

Oprogramowanie musi umożliwiad monitorowanie stanu dowolnej usługi sieciowej TCP. 

Oprogramowanie musi umożliwiad monitorowanie dowolnego licznika SNMP(v1/2/3) urządzenia. 

Oprogramowanie musi umożliwiad monitorowanie stanu dowolnego urządzenia sieciowego poprzez 
odpytywanie typu PING. 

Oprogramowanie musi umożliwiad tworzenie konfigurowalnych zdarzeo sieciowych powodujących wysyłanie 
komunikatów informacyjnych i/lub ostrzegawczych poprzez SMS i/lub Email. 
 
Wymagania formalne: 

Dostarczone licencje na oprogramowanie muszą byd bezterminowe.  

Obsługa serwisowa w zakresie obsługi błędów realizowana ma byd z czasem reakcji 16 godzin roboczych oraz 
czasem naprawy 80 godzin roboczych. W ramach supportu wymagany jest dostęp do nowych wersji systemu 
oraz wsparcia technicznego producenta.  

Dostarczone licencje na oprogramowanie muszą objąd co najmniej 25 stanowisk komputerowych z systemem 
klasy Microsoft Windows, Licencje nie mogą mied ograniczeo ilościowych dotyczących liczby obsługiwanych 
innych zasobów (np. drukarki, skanery, monitory itp). Ponadto musi posiadad co najmniej 1  licencje dostępową 
do konsoli zarządzającej 

W przypadku wątpliwości zamawiający zastrzega sobie prawo (w przeciągu do 7 dni od terminu otwarcia ofert) 
do wezwania wykonawcy do prezentacji zaoferowanego rozwiązania celem weryfikacji zgodności z 
wymaganiami stawianymi przez zamawiającego w niniejszym postępowaniu. 

Zamawiający wymaga od wykonawcy, aby w terminie maksymalnie 360 dni od podpisania umowy 
przeprowadził wdrożenie systemu zdalnie (wymagana co najmniej 1 sesja – 5 godzinna) 

Zamawiający wymaga od wykonawcy, aby w terminie maksymalnie 360 dni od podpisania umowy 
przeprowadził szkolenie z obsługi systemu zdalnie (wymagana co najmniej 2 sesje – 4 godziny) 
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Streamer + taśmy -4 szt 
 
OPIS 
Współpraca z bibliotekami taśmowymi Scalar i automatycznie dopasowanie prędkości napędu taśmowego do hosta. W 
zestawie 4 sztuki taśm (nośniki danych)  LTO7 (LTO-7), 6/15TB kompatybilnych z streamerem. 
 
Minimalne parametry: 

Nośnik danych 

Gęstośd zapisu  15.143 kbit/cal  

Rozmiar bufora  1024 MB  

Pojemnośd po kompresji  15000 GB  

Pojemnośd bez kompresji  6000 GB  

Szczegóły Techniczne 

Złącza 1 x Mini-SAS zew. SFF8088 

Nośnik danych Ultrium 7 (LTO7) - 6 TB/15 TB 

Napędy 1 x LTO 7 

Wydajnośd 6 TB/ 15 TB 

Waga i rozmiary 

Wysokośd produktu  58 mm  

Szerokośd produktu  213 mm  

Głębokośd produktu  332 mm  

Waga produktu  4300 g  

Kolor produktu  Czarny  

Standardowe rozwiązania komunikacyjne  Serial Attached SCSI (SAS)  

Wewnętrzny  Nie  

Stopieo kompresji  2.5:1  

Moc 

Pobór mocy  32 W  

Warunki pracy 

Zakres temperatur (eksploatacja)  10 - 38 °C  

Dopuszczalna wilgotnośd względna  10 - 90 %  

Dopuszczalna wysokośd podczas 
eksploatacji (n.p.m.)  

0 - 3048 m  

Zakres wilgotności względnej  20 - 80 %  

Zakres temperatur (przechowywanie)  -40 - 60 °C  

Przesyłanie danych 

Szybkośd przesyłania danych  6 Gbit/s  

Prędkośd ciągłego transferu danych  300 MB/s  

Skompresowana ciągła szybkośd transferu  750 MB/h  

Gwarancja 36 miesięcy gwarancji producenta 

W zestawie: 
CleaningCartridge, Data Cartridge, DataStorShield Backup Software, Kabel 
sieciowy 

Wymagane CERTYFIKATY: 

IEC 60950-1 and IEC 62368-1 with worldwidedeviations, EN62368-1, UL 
62368-1, CNS14336-1 
FCC Part 15 Class A, EN 55032 Class A, KN 32, VCCI, CNS 13438 Class A, 
ICES-003 Class A 
EN 55024, EN 55035, KN 35; KN24  
CE (Europe) 
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CZĘŚD III – Przeprowadzenie  diagnozy cyberbezpieczeostwa 
 

Audyt cyberbezpieczeostwa 
 

 
Nazwa 

 
Minimalne wymagania dla usługi 

 

Typ Wykonanie audytu diagnozy cyberbezpieczeostwa, zgodnie z zakresem oraz 
formularzem stanowiącym załącznik nr 8 do dokumentacji konkursowej - Cyfrowa 
Gmina.  
Diagnoza cyberbezpieczeostwa powinna zostad przeprowadzona w terminie  
maksymalnie 60 dni od podpisania umowy. 
Wynikiem przeprowadzenia diagnozy musi byd raport dotyczący audytowanego 
środowiska oraz wypełnienie formularza diagnozy i dostarczenia go za pomocą 
elektronicznej skrzynki podawczej ePUAP do NASK na adres skrzynki: /NASK-
Instytut/SkrytkaESP. 

Plan audytu  Audyt musi składad się z minimum:  
1. Audyt dokumentacji i procesów:  

 ocena zgodności z Krajowymi Ramami Interoperacyjności (KRI) / Krajowym Systemie 
Cyberbezpieczeostwa (KSC) 

 ocena wybranych aspektów bezpieczeostwa systemów informatycznych 

 ocena dojrzałości wybranych procesów bezpieczeostwa 

 opracowanie raportu z audytu oraz uzupełnienie arkusza do oceny  
2. Testy penetracyjne infrastruktury sieciowej  

 Weryfikacja dokumentacji sieci, topologii sieci, kluczowych elementów sieci 

 skanowanie sieci, rekonesans sieci (skanowanie musi zostad powtórzone dla każdej 
wskazanej przez Zamawiającego sieci)  

 skanowanie najistotniejszych hostów w sieci, który zostały wybrane na podstawie 
wcześniejszej analizy 

 sprawdzenie domyślnych haseł dla najistotniejszych hostów w sieci (serwery, 
bramy, switche, access point), które zostały wybrane na podstawie wcześniejszej 
analizy 

 sprawdzenie możliwości wylistowania użytkowników oraz zdobycia haseł 

 weryfikacja możliwości uzyskania dostępu do zasobów współdzielonych 

 weryfikacja zabezpieczeo urządzeo sieciowych 

 testy sieci bezprzewodowej oraz weryfikacja zabezpieczeo sieci bezprzewodowej 

 wykonanie raportu zawierającego minimum:  
● opis wszystkich elementów, które zostały poddane audytowi 
● podział podatności ze względu na ryzyko: wysoki, średni, niski 
● wskazanie zaleceo, rekomendacji, najlepszych praktyk – dla każdej znalezionej 

podatności 
● wylistowanie wszystkich podatności ze względu na ryzyko: wysoki, średni, niski 
● określenie bezpieczeostwa informatycznego w organizacji poprzez wskazanie 

ilości i rodzaju znalezionych podatności 

 Wsparcie poaudytowe - Udzielenie informacji na temat audytowanych elementów 
wynikających z raportu. Czas dla klienta na zapoznanie się z raportem i zadawanie 
pytao odnośnie raportu. 

Wymagania dla 
audytora 

Audyt musi zostad przeprowadzony przez osobę posiadająca uprawnienia wskazane w 
Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu 
certyfikatów uprawniających do przeprowadzenia audytu: 
1. Certified Internal Auditor (CIA). 
2. Certified Information System Auditor (CISA).\ 
3. Certyfikat audytora wiodącego systemu zarządzania bezpieczeostwem informacji 
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według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodnośd, 
akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach 
oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 
1338), w zakresie certyfikacji osób; 

4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 
22301 wydany przez jednostkę oceniającą zgodnośd, akredytowaną zgodnie z 
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru 
rynku, w zakresie certyfikacji osób; 

5. Certified Information Security Manager (CISM); 
6. Certified in Risk and Information Systems Control (CRISC); 
7. Certified in the Governance of Enterprise IT (CGEIT); 
8. Certified Information Systems Security Professional (CISSP); 
9. Systems Security Certified Practitioner (SSCP); 
10. Certified Reliability Professional; 
11. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert 

 

Wymagania dodatkowe 
 
W ramach realizacji przedmiotu zamówienia, Wykonawca zobowiązany jest do dostawy przedmiotu zamówienia wraz z 

jego rozpakowaniem, sprawdzeniem poprawności działania i ustawieniem w wyznaczonym przez Zamawiającego 

pomieszczeniu na terenie Urzędu.   

 

Wykonawca zobowiązany do utylizacji na własny koszt wszelkich niepotrzebnych materiałów zabezpieczających 

urządzenia podczas transportu, w tym kartony, folie, taśmy klejące etc.  

 

Wykonawca zobowiązany jest do ustalenia terminów dostaw z Zamawiającym, we wskazanym przez niego miejscu, z 

uwzględnieniem charakteru pracy Urzędu.  

 

 


